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PREDMLUVA

Informacni prostor se stal bojistém, kde hybridni hrozby, véetné dezinformaci a vlivovych operaci, ohrozuji
zaklady nasi demokracie. Jak upozornuje vyroéni zprava BIS za rok 2023, Rusko predstavuje nejvétsi hroz-
bu pro bezpegnost Ceské republiky, Evropy i svéta. Ruské zpravodajské sluzby vyuzivaji virtualni prostfedi
k verbovani agent( a sifeni dezinformaci s cilem podkopat nasi podporu Ukrajiné a destabilizovat evropsky
bezpecnostni systém. Toto varovani je zasadni — nejedna se o teoretickou hrozbu, ale o kazdodenni realitu,

ve které nase demokracie funguje.

Slovensko je varovnym prikladem toho, jak mohou ruské vlivové operace efektivné podkopat demokratické
procesy. Necinnost demokratické vlady v aktivni obrané statu proti hybridnim hrozbam, zmatena komunikace
a absence koordinace stétnich instituci a normalizace ruskych narativi ve spolec¢nosti umoznily navrat Ro-
berta Fica, ktery zemi otaci smérem do Ruska.

Ceska republika mé sice k dispozici nastroje a instituce pro boj s témito hrozbami, ale jejich potencial neni
plné vyuzivan a chybi jasnd zodpovédnost za jejich plnéni. Nepotfebujeme nové strategie, ale efektivni na-
sazeni téch stavajicich. Nase publikace poskytuje konkrétni kroky, jak tyto nastroje uvést do praxe a posilit

obranyschopnost statu.

Ceska vlada ma posledni $anci prokézat politickou villi a jednat. Pokud nezaséhne okamzit&, hybridni hrozby
budou dale oslabovat nasi demokracii. Slovenska zkusSenost jasné ukazuje, ze necinnost vede k destabilizaci
statu. Dame-li prostor nepratelskym vliviim, riskujeme budoucnost a bezpeénost nasi zemé.

Jak ukazuje priklad Slovenska, ohrozeni totiz nepfichazi jen zvendi, ale také z vnitrnich politickych rozhodnuti.

Nastal Cas jednat.

ANDREA MICHALCOVA

Reditelka, Centrum pro informovanou spoleénost
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KLICOVA ZJISTENI

1. Stav pravniho ramce

+ Chybi legislativa pro boj proti hybridnim hrozbam a dezinformacim, s uvedenim presnych defi-
nic a sankci.

+ Chybi legislativni zakotveni kompetenci a odpovédnosti za koordinaci opatreni v této oblasti,
coz komplikuje efektivni reakci na hrozby.

+ Vymahatelnost stavajicich pravnich nastrojli je nedostatec¢nd, zejména v oblasti hybridnich hro-
zeb.

2. Stav verejnych politik

- Nedostatecna implementace existujicich strategickych a koncepcnich dokumentd, které jsou
Casto jen formalné pfijaty a neni vyZzadovano jejich plnéni.

+ Neexistuje shoda v chapani strategickych a koncepcénich dokumentd, neni zajisténa kontinuita
mezi strategiemi a akénimi plany pfi zméné vlady, coz oslabuje jejich efektivitu a implementaci.

+ Nedostatecna formalizace spoluprace s obcanskou spolecnosti, akademickym sektorem
a soukromymi firmami.

3. Stav institucionalniho ramce

+ Koordinace a komunikace je nedostatecn, jelikoz problematika nema hlavniho koordinatora,
prevlada resortismus a formalismus.

+ Neexistuje pozice, kterd by méla komplexni pfehled o bezpecnostnich otazkach a byla by od-
povédna za politickou podporu pfi feSeni hybridnich hrozeb. Tuto roli by mohl zastavat poradce
pro narodni bezpecnost nebo nova specializovana instituce.

+ Neexistence Utvar(l na boj proti hybridnim hrozbam a strategickou komunikaci na vétsiné stat-
nich instituci. Specializované Utvary, které stale existuji i po nastupu nové vlady, jsou neade-
kvatné personalné obsazeny. NeplIni svou plvodné zamyslenou roli a jsou nuceny vykonavat
agendu, ktera s hybridnimi hrozbami ¢i strategickou komunikaci nesouvisi.

+ Absence institucionélnich mechanismu zajistujicich kontinuitu napfi¢ politickymi cykly umoz-
nuje, aby nova vlada snadno demontovala nebo zasadné oslabila jiz zavedené strategické ram-
ce a opatreni.

+ Slaba politicka podpora a ¢asté nepochopeni tématu hybridnich hrozeb ze strany vedoucich
statnich urednikd.
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4. Stav odbornych a finanénich kapacit a internich procesii
+ Nedostatek kvalifikovanych odborniki pro komunikaci, analyzu a strategickou komunikaci.
+ Politické nominace na odborné pozice bez potrebnych kvalifikaci.
+ Chybi technické néstroje a prostredky.
+ Financovani je zavislé na evropskych fondech, coZ omezuje dlouhodobou udrzZitelnost.
* Interni postupy jsou nedostatecné, chybi zavazné smérnice a standardizované procesy.

+ Koordinace je slabd a postupy neefektivni, chybi jednotny a systematicky pfistup.

5. Stav politické podpory

+ Vnimani a porozuméni mezi politiky je velmi nizké, vladni i opozi¢ni politici podceriuji hrozby
a nezapoijuji se aktivné do jejich fesSeni. Néktefi dokonce tato opatreni blokuji. Politicka a odbor-
na uroven nejsou vzdy striktné oddéleny.

CESKA REPUBLIKA

1. Stav pravniho ramce

+ Chybi jasné definice klicovych pojm( a pretrvavaji nékteré dilci legislativni nedostatky, zejména
v trestnim zakoniku, v oblasti financovani politickych stran, implementace sankeni legislativy
¢i v pobytové agendé.

+ Chybi zakonné vymezeni pravomoci a povinnosti v oblasti strategické komunikace i hybridnich
hrozeb, coz ztézuje meziresortni koordinaci a efektivni reakci na hrozby.

+ Nedostate¢na vymahatelnost existujicich pravnich nastrojd v boji proti hybridnim hrozbam.

+ Neexistuje pravni ramec, na zakladé kterého by bylo mozné efektivné pracovat s nezakonnym
¢i Skodlivym obsahem v online prostoru. Ve vefejném diskurzu je ¢asto zminovan zakon umoz-
nujici blokovani webovych stranek, ktery by mél slouzit jako zajisténi zakonnych predpokladd
v pfipadé, Ze by se stat musel uchylit k tomuto pomérné extrémnimu kroku. Efektivita a potfeb-
nost takového opatreni je nicméné stale sporna. Mnohem zavaznéjsi je dosavadni nepfijeti
Zakona o digitalni ekonomice, ktery se zaméfuje na obranu proti Skodlivému a nezakonnému
obsahu na socidlnich sitich a vychazi z nafizeni Evropské unie, konkrétné Aktu o digitalnich
sluzbach.

2. Stav verejnych politik
- Ackoli existuje fada strategii a ak¢nich plant v oblasti hybridnich hrozeb, jejich implementace

je Casto formalni a neprojevuje se v redlnych zménach.

+ Neexistuje jasna strategie ani akéni plan v oblasti strategické komunikace ani dezinformaci
a neni jasné nastavena struktura ani odpovédnosti v téchto oblastech.
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3. Stav institucionalniho ramce

+ Noveé byl jmenovan VIadni koordinator pro strategickou komunikaci statu a zfizen Odbor strate-
gické komunikace pfi Ufadu vlady, ktery by mél mit na starosti mimo jiné také koordinaci strate-
gické komunikace napfic¢ resorty. Tyto nové vytvorené instituce by mély nahradit dosavadni na-
razovou koordinaci neformalniho charakteru. Neni ale jisté, zda tyto funkce budou zachovény
i po nadchazejicich volbach. Jejich struktura, mandat a pravomoci nejsou zaneseny v zadném
zakonném ani podzakonném ¢i strategickém dokumentu nebo koncepci.

+ Ackoliv oblast hybridnich hrozeb spada do gesce Ministerstva obrany, tato role je opét spise
formalni a nezahrnuje dostatecny mandat a kapacity na to tuto ¢innost efektivné vykonavat.
Bezpecnostni rada statu, respektive jeji Odborna pracovni skupina pro hybridni hrozby, tuto
koordinacni roli rovnéz neplni.

4. Stav odbornych a finanénich kapacit a internich procesii

+ Chybi odbornici na komunikaci, kybernetickou bezpeénost a dalsi klicové oblasti, a to nejen na
silovych, ale zejména na nesilovych resortech. Technické prostiedky a nastroje jsou nedosta-
te¢né a sdileni informaci mezi jednotlivymi resorty neni systematické.

+ Financovani aktivit je poddimenzované, a navic neni efektivné vyuzivané.

+ Vramci statni spravy a regionalnich a mistnich samosprav neexistuje obecny konsensus o tom,
k ¢emu slouzi strategickd komunikace a jak ji pfipadné mohou vyuzivat. Neexistuji instituci-
onalni manualy a nastavené procesy pro pripady krizové komunikace i reakce na hybridni
hrozby.

5. Stav politické podpory

+ Uvédoméni mezi vladnimi politiky je spiSe rétorické a neprojevuje se dostatecné v praktickych
opatrenich.
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KLICOVA DOPORUCENI PRO CESKE
POLITICKE A STATNI INSTITUCE

Nasledujici opatfeni by mély ceské statni a politické instituce implementovat do nadchazejicich 12 mésic,
aby efektivné zabranily ¢i sniZily dopady hybridniho plisobeni z Ruské federace a posilily strategickou komu-
nikaci statu.

\&] NELEGISLATIVNi OPATREN

1. Zvyseni odbornych a finan¢nich kapacit na boj proti hybridnim hrozbam

+ Navysit kapacity pro strategickou komunikaci a boj proti hybridnim hrozbam, a to jak v oblasti
personalni, tak i finanéni.

+ Zajistit dostatecné technické vybaveni, zejména analytické nastroje pro monitorovani a analyzu
informacniho prostoru a socialnich siti, finan¢ni analyzu a monitoring financ¢nich tok(, a dalsi.

2. Zrizeni nezavislé komise pro dohled nad implementaci strategii

+ Vytvorit nezavislou komisi sloZzenou z odbornik( z akademického i nevladniho sektoru a statni
spravy, kterd bude monitorovat plnéni strategii a ak¢nich plant zamérenych na boj proti hybrid-
nim hrozbam.

« Tato komise by méla byt zfizena prezidentem CR pod z&stitou Kancelafe prezidenta republi-
ky. Vysledky priibézného vyhodnocovani by prezentovala prezidentovi CR, VIadé CR a dal$im
Ustavnim ¢initeldm. Na vyzadani by vysledky vyhodnocovani mély byt dostupné také Stalé ko-
misi pro hybridni hrozby Parlamentu CR a dal$im pfislusnym vyborim a komisim Parlamentu
CR.

3. Zavedeni systematického vzdélavani statnich aredniki v oblasti hybridnich hrozeb
a strategické komunikace

+ ZFidit povinna skoleni a e-learning pro stétni Gfedniky ze silovych i nesilovych rezort(, na mistni
i regionalni Urovni, zamérené na identifikaci a reakci na hybridni hrozby a strategickou komu-
nikaci.

+ Dodat na vSechny tyto Urovné manudly a doporuéené postupy pro reakci a komunikaci v pfipa-
dé krizové situace.

4. Zlepseni koordinace a vymény informaci mezi resorty a dalSimi relevantnimi
institucemi v oblasti hybridnich hrozeb a komunikace

« Zajistit pravidelnou koordinaci a vyménu informaci mezi resorty a dalSimi institucemi v oblas-
ti strategické komunikace, prostrednictvim bezpecné online platformy a pravidelnych setkani.
Odbor Strategické komunikace by mél prevzit roli koordinatora v pIné mifre.
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« V rdmci Bezpecnostni rady statu jiz existuje Odborna pracovni skupina pro hybridni hrozby,
jejimiz ¢leny jsou vSechny relevantni instituce, které jsou do obrany proti hybridnim hrozbam
zapojené. Schazi se ale minimalné a nevykazuje skute¢nou koordinaéni &innost. Vlada CR by
méla vyzadovat, aby tato pracovni skupina byla vyuzivana pro pravidelné setkavani, vyménu
informaci a zaroven monitoringu aktudlniho stavu a vyvoje v oblasti hybridnich hrozeb. Vystupy
z této pracovni skupiny by méla vlada aktivné vyuzivat pro dalsi zadavani ukol( a koordinaci
¢innosti i mimo pracovni skupinu.

5. Posileni spoluprace s nevladnim sektorem, akademickymi institucemi a soukromym
sektorem

« Systematicky podporovat spolupraci s nevladnimi organizacemi, akademickym sektorem
a byznysem, které se vénuji hybridnim hrozbdm a dezinformacim, prostrednictvim grantd
a partnerstvi.

+ Vyuzivat analytické kapacity nevladniho a akademického prostredi, zejména tam, kde na ade-
kvatni reakci stat nema odborné ¢i finanéni kapacity.

N LEGISLATIVNi OPATRENI

1. Schvaleni Zakona o digitalni ekonomice

- Vlada CR jiz schvalila névrh zékona o digitalni ekonomice, ktery je zdsadni pro implementaci
Aktu o digitalnich sluzbach - nafizeni Evropské unie, které v sougasnosti Ceska republika neplni.
Nyni je potfebné tento zakon urychlené projednat a schvalit v Parlamentu CR.

2. Specifikace trestniho zakona v oblasti spoluprace s cizi mocnosti

+ Novelizovat trestni zakonik s cilem jasné definovat trestné ¢iny spojené se Spiondzi (zejména
vynasenim citlivych, ale neutajovanych informaci) a napomahani vlivu nepratelské mocnosti.

+ Umoznit vyuziti zpravodajskych informaci jako dlkaz( v trestnim fizeni pfi vySetfovani pripad
spojenych s hybridnimi hrozbami.

- Dle aktualnich informaci by se novela trestniho zakona méla dostat na vladu v fadu mésic.
Ruské vlivové a Spiondzni operace se vSak kazdym mésicem zintenziviuji. Vhodné by tedy bylo
tento proces maximalné urychlit.

evse

+ Ministerstvo spravedinosti by mélo do konce roku 2024 vypracovat a predlozit vladé navrh
zdkona upravujiciho trestni variantu odCerpavani nelegalné nabytého majetku, kterym by se
zdaroven implementovala konfiskacni smérnice EU.

+ Do konce volebniho obdobi by mél byt dokoncen legislativni proces implementace smérnice
EU proti poru$ovani mezinarodnich sankci. Cesko by podle této smérnice mélo zakotvit trest-
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népravni charakter poruseni nékterych mezindrodnich sankci spachanych z hrubé nedbalosti
a posilit tak jejich vymahatelnost. Navrh by mél také umoznit od¢erpani predmétu mezinarodni
sankce, tedy véci, na kterou se vztahuje mezindrodni sankce, ve vztahu k niz byl spachan trest-
ny ¢in poruseni mezinarodnich sankci, a to v€etné majetku nalezejiciho do spole¢ného jméni
manzel(.
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uvoD

Hybridni hrozby pfedstavuiji jednu z nejvyznamnéjsich vyzev pro moderni demokracie, véetné Ceské republiky
a Slovenska. Tyto hrozby, zahrnujici dezinformace, kybernetické utoky, vlivové operace a dalsi formy podvrat-
né c¢innosti, ohrozuji nejen narodni bezpecnost, ale i stabilitu demokratickych instituci a divéru verejnosti.

Tato studie se zamé&Fuje na analyzu piistup(i Ceské republiky a Slovenska v(i&i obrané proti hybridnim hroz-
bam, identifikuje klicové slabiny a pfinasi doporucéeni pro posileni obranyschopnosti obou zemi.

Studie vychazi z rozsahlého vyzkumu a analyz legislativnich dokumentd, vefejnych politik a instituciondlnich
opatreni obou zemi. Na zakladé hodnoceni jednotlivych oblasti a také konkrétnich pfipadovych studii byly
identifikovany hlavni silné a slabé stranky sougasného systému obrany proti hybridnim hrozbam v Ceské
republice a na Slovensku.

Cilem je nejen poukdazat na soucasné problémy, ale také nabidnout konkrétni doporuceni pro jejich Feseni.
Navrhované kroky zahrnuji legislativni Upravy, posileni instituciondlnich kapacit, zvySeni efektivity vyuzivani
financnich prostiedki a zlepSeni strategické komunikace. Studie rovnéz zddraznuje potfebu dlouhodobé po-
litické podpory a prioritizace témat hybridnich hrozeb, ktera je klicova pro uspésnou implementaci navrhova-
nych opatreni.

Zavérem je tfeba zdUraznit, Ze obrana proti hybridnim hrozbam vyzaduje komplexni a koordinovany pfistup
zahrnujici vSechny slozky spolecnosti, v€etné statnich instituci, akademického sektoru, ob¢anské spole¢nos-
ti amédii. Jen tak je mozné efektivné Celit témto modernim vyzvam a chranit demokratické hodnoty a bezpec-
nost nasich zemi. Tato studie pfindsi nejen analyzu soucasného stavu, ale i jasnou cestu vpred, kterd muze
vyrazné pfispét k obranyschopnosti Ceské republiky a Slovenska proti hybridnim hrozbam.
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METODOLOGIE

Tato studie vyuziva komplexni metodologicky pfistup zahrnujici analyzu legislativnich a strategickych doku-
menty, rozhovory s odborniky a pfipadové studie, doplnéné datovou analyzou socialnich médii.

Vyzkum zahrnuje dikladnou analyzu legislativnich dokumentt, strategickych dokumenti a zprav o bezpec-
nosti publikovanych v letech 2020-2024. Analyzovali jsme pravni ramce, narodni strategie, ak¢ni plany a dalsi
relevantni dokumenty, aby bylo mozné identifikovat hlavni legislativni a politické nastroje pouzivané k boji
proti hybridnim hrozbdm a dezinformacim. Zvlastni pozornost byla vénovana zméndm v legislativé a imple-
mentaci strategickych dokumentt v reakci na aktualni hrozby.

V kazdé zemi bylo osloveno minimalné 10 souc¢asnych nebo byvalych zaméstnanc( statni spravy, ktefi se
vénuji hybridnim hrozbam, strategické komunikaci nebo dezinformacim. Tyto osoby nebudou jmenovany, ale
informace ziskané z téchto polo-strukturovanych rozhovorti jsou klicové pro pochopeni praktickych aspekt(
a vyzev v téchto oblastech. Respondenti také poskytovali vlastni Ciselné hodnoceni jednotlivych oblasti na
zékladé standardizovaného dotazniku, coZ umoznilo kvantitativni analyzu nazord odbornik( na efektivitu sta-
vajicich opatfeni. Je potieba zdraznit, Ze toto ¢iselné hodnoceni sice napomaha pochopeni aktualni situace
v dané zemi, nelze jej vSak vnimat jako zcela exaktni. | pfes poskytnutou ¢iselnou Skdlu s vysvétlenim je nevy-
hnutelnou soucésti hodnoceni respondentt jejich subjektivni dojem ze situace, a proto Ize toto vysledné ¢islo
vnimat spiSe jako Uroven spokojenosti respondent( se situaci, nez jeji zcela objektivni a neménné hodnoceni.

Pro ilustraci konkrétnich hrozeb a reakci na né byly vybrany pripadové studie, které spliuji nasledujicil

o B EN G EL TRL (B Kazda pripadova studie je zamérena na lokalni zranitelnosti a kontext dané
zemé.

o EWELELL N RTITTR Kazda pripadova studie zahrnuje prvek zahranicniho (predevsim ruského) vli-
vy, at uz prostrednictvim pfimych spojeni aktéri s Ruskem nebo datové analyzy ukazujici zahrani¢ni vliv.

o AN GRETR ETELTR Pripadové studie se nezaméruji na domaci politické spory, ale mohou zahrnovat
domaci politické aktéry jako aktéry nebo objekty hybridnich kampani.

« PAUEILGEHE Pripadové studie jsou zaméreny na udalosti od ledna 2020 a novéjsi.

. Kazda studie demonstruje protiopatreni pfijata vladnimi a statnimi strukturami
a/nebo obc¢anskou spolecnosti, nebo jejich nedostatek.

Pripadové studie byly vybrany v nasledujicich kategoriich:

o WG OIRTET (B Reakee statu na operace zamérené na danou zemi, které zahrnuji vicero aspekt(
spadajicich pod hybridni pisobeni (napfiklad ekonomicky vliv, §piondz, strategicka korupce a dalsi).

. Reakce statu na konkrétni informaéni a dezinformacéni kampané s Sirokym dopa-
dem.

o BUECEHEN O TLTEREE Zrealizované komunikaéni kampané statu zamérené na boj proti dezinforma-
cim a zahrani¢nimu vlivu a systémova opatfeni statu v oblasti strategické komunikace.

Pro prfipadové studie byla pouzita datova analyza socialnich médii pomoci nastroje Juno od spolecnosti
Gerulata Technologies. Tento nastroj umoziuje analyzu trend( a Sifeni informaci na sociélnich médiich, iden-
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tifikaci klicovych aktér( a propojeni mezi nimi. PouZitim tohoto néstroje jsme mohli kvantifikovat dopad jed-
notlivych opatfeni v informacnim prostoru a Iépe pochopit, jakym zplisobem se tyto informace Sifi a ovliviuji
déni ve spole¢nosti a kdo jsou jejich hlavni Sifitelé.

Metodologie této studie kombinuje kvalitativni a kvantitativni pfistupy, vyuziva Siroké spektrum zdrojli a na-
stroji k poskytnuti komplexniho obrazu o obrané proti hybridnim hrozbam a dezinformacim v Ceské republice
a na Slovensku. Tento pfistup umoziuje nejen analyzu souc¢asného stavu, ale také formulaci konkrétnich
doporuceni pro zlepSeni a posileni obranyschopnosti téchto zemi.
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ANALYZA POLITICKEHO,
PRAVNIHO A INSTITUCIONALNIHO
RAMCE

Tato kapitola se zaméFuje na podrobné hodnoceni pravniho, instituciondlniho a politického ramce Ceské re-
publiky a Slovenska v oblasti obrany proti hybridnim hrozbam a dezinformacim. Vyzkum se opira o analyzu le-
gislativnich a strategickych dokumentd, rozhovory s odborniky a kvantitativni hodnoceni jednotlivych oblasti
poskytované respondenty. Respondenti, mezi nimiz byli soucasni i byvali zaméstnanci statni spravy, poskytli
cenné postiehy a ¢iselnd hodnoceni na skéle od 1 do 5 (po vzoru znamkovani ve skole), coz umoznuje po-
rovnat stav jednotlivych aspektll v obou zemich a do urcité miry subjektivni hodnoceni situace respondenty.
V kazdé zemi bylo osloveno minimalné 10 respondent(.

V ramci této kapitoly se zamérime na nékolik klicovych oblasti:

1. Analyzujeme existujici legislativu a identifikujeme jeji slabé a silné stranky v kontextu boje
proti hybridnim hrozbam a strategické komunikace.

2. \"EELEN LIS Hodnotime strategické dokumenty a jejich implementaci, v€etné koncepci a akénich
pland zamérenych na hybridni hrozby, dezinformace a strategickou komunikaci.

3. [SATEELHEIGRE LA Zkoumame organizacni struktury a schopnosti jednotlivych instituci, které jsou
zapojeny do obrany proti témto hrozbam a do strategické komunikace.

4. EEGEEREE LTS EHEEE Posuzujeme pocet, kvalifikaci a vybaveni pracovnik( v oblasti strate-

gické komunikace a hybridnich hrozeb.

5. Analyzujeme financni zdroje, pfidélené na boj proti hybridnim hrozbam a strategickou ko-
munikaci, a jejich efektivitu.

6. [SELUIEN LS Hodnotime efektivni zavadéni a vyuzivani danych postupl a obezndmenost instituci
a jejich zaméstnancl s témito postupy.

7. ENIE €N R Hodnotime miru politické podpory a prioritizaci témat hybridnich hrozeb a strategic-
ké komunikace.

Tato kapitola poskytuje komplexni pohled na to, jak jsou obé& zemé vybaveny k feSeni sou¢asnych a budoucich
vyzev spojenych s hybridnimi hrozbami a identifikuje oblasti, kde jsou potfebna zlepseni. Cilem je poskytnout
zaklad pro formulaci konkrétnich doporuceni, kterd mohou pfispét k posileni obranyschopnosti a odolnosti
obou zemi v(i¢i témto modernim hrozbam.
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HODNOCENI RESPONDENTU:

Nejedna se o exaktni hodnoceni situace. Nasledujici tabulka neukazuje jednoznacné hodnoceni situace,
ale subjektivni hodnoceni respondentd ze statni spravy, ktefi timto zplsobem vyjadfovali svou osobni
spokojenost a pohled na stav situace v dané zemi. Ta m(ze byt ovlivnéna rfadou faktord véetné aktudlni
politické situace. Napfiklad mezi respondenty ze Slovenska byli také byvali pracovnici utvard, které se
v letech 2022 — 2023 vénovali problematice hybridnich hrozeb a dezinformaci, ale v dobé provadéni
dotaznikd probihaly na Slovensku zédsadni zmény, které zplsobily ukonceni nebo rozklad fady instituci
a aktivit v této oblasti.

Slovensko 9 Ceska republika

Celkové hodnoceni:

Pravni ramec

Verejné politiky

Institucionalni kapacity
Personalni a technické kapacity
Financovani

Efektivita postupt

Politicka priorita

Kazdy z respondentt hodnotil jednotlivé oblasti na bodové skale 1-5 po vzoru znamkovani ve skolach.

Konkrétné byla bodova skala oznacena nasledovné:
+ Vynikajici (1 bod): Situace je mimoradné pozitivni a nevyzaduje zadné zasadni zmény ¢i opatreni.
+ Velmi dobré (2 body): Situace je pozitivni, ale existuje prostor na dalsi zlepseni.
« Pramérné (3 body): Situace je stabilni, ale je potfeba pracovat na zlepsovani.
+ Podprimérné (4 body): Situace je problematicka a vyzaduje okamzité zlepseni.

- Nedostatecné (5 bodil): Situace je kriticka. Je potfeba pfijmout naléhava opatreni.
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PRAVNIi RAMEC

Bodové hodnoceni:

Slovensko

441

Pravni rdmec je hodnocen jako nedostatec-
ny. Chybé&ji v ném pravni normy zamérené na
boj proti hybridnim hrozbam a dezinforma-
cim. Neexistuji jednoznaéné definice téchto
hrozeb v zékonech, coZz zplsobuje nejed-
noznacnost a neucinnost v aplikaci prava.
Problémem je také chybéjici vymahatelnost
prava a problémy s aplikaci existujicich prav-
nich néstrojd, které by se daly v téchto oblas-
tech vyuzit.

9 Ceska republika

2,55

Prévni ramec je hodnocen jako primeérny.
Slabiny byly identifikovany v chybéjici pravni
definici relevantnich pojm0. Chybi také Gcin-
né a transparentni nastroje pro blokovani
webl v krizovych situacich. Kompetenéni
zakon nezahrnuje pravomoci v oblasti hyb-
ridnich hrozeb a strategické komunikace,
coz ztézuje koordinaci. Dil¢i nedostatky byly
identifikovany také v rdmci financovani po-
litickych stran, implementaci sankéni legis-
lativy nebo udélovani (¢i odebirani) prava
k pobytu cizinciim.

»~Nemame Zadny legislativni ramec pro boj proti hybridnim hrozbam. Ani to, co
bylo prijato, nefunguje.”

1. Chybéjici definice pojmd

Citace z vyzkumného rozhovoru

Z&kladnim problémem pravni Upravy hybridnich hrozeb na Slovensku a souvisejicich jevi je

chybéjici pravni definice a defini¢ni rAmec mnoha zakladnich pojm0. Nékteré z nich se ve verej-

nych politikach vyskytuji, ale z diivodu pravni jistoty, srozumitelnosti a predvidatelnosti by bylo

vhodné je zakotvit v pravnich predpisech. RNEROZHE CloW e\ 1 B ET TR 07 TR A\ TR DTS

nasledujicich pojma:

+ Hybridni hrozba

+ Hybridni pasobeni

+ Dezinformace

+ Misinformace

+ Malinformace

+ Vlivové pusobeni

+ Polovojenska skupina a dalsi
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Tento nedostatek terminologie zplsobuje aplika¢ni problémy pfi pouzivani pravnich pred-
pist k regulaci jednani nebo sankcionovani ¢innosti, které spadaji do oblasti hybridnich hro-
zeb. V pfipadé potfeby regulovat nebo sankcionovat takové ¢innosti neni mozné pouzit pfijaty
pojmovy aparat.

V praxi se tento nedostatek projevil napfiklad pfi zavedeni institutu blokovani webovych stra-
nek novelou zékona o kybernetické bezpe¢nosti (zakon €. 69/2018 Z.z.). Novela z Gnora 2022
sice zavedla moznost blokovat Skodlivou ¢innost, kterd zahrnovala ,zdvazné dezinformace
a jiné formy hybridnich hrozeb”. Ani jeden z téchto pojm vSak v té dobé ve slovenském pravu
nebyl (a stéle neni) definovan.

Stejny problém existuje i u dalsich dvou pravnich predpisd. Zakon o Vojenském zpravodajstvi
¢. 500/2022 Z.z. stanovuje v § 5 plsobnost vojenského zpravodajstvi pfi ziskavani a vyhod-
nocovani informaci také v oblasti hybridnich hrozeb a dezinformaci, pokud ohrozuji obranu
nebo obranyschopnost Slovenské republiky, ale nikde tyto pojmy nedefinuje. V novele zakona
¢. 110/2004 Z.z. o fungovani Bezpecnostni rady Slovenské republiky v dobé miru byl zfizen
Vybor pro hybridni hrozby jako jeden z vybor( Bezpecnostni rady Slovenské republiky (dale jen
BR SR) aniz by byl tento pojem pravné definovan. Uprava tohoto pojmu ve statutu vyboru ani ve
verejnych politikach nenahrazuje legalni definici a plisobi problémy i pfi aplikaci v praxi.

2. Nedostatecné legislativni zakotveni kompetenci a uréeni primarni

odpovédnosti za boj proti hybridnim hrozbam

Vzhledem k Sifi a slozitosti problematiky hybridnich hrozeb, kterda zasahuje do kompetenci
mnoha (ne-li vSech) resortl a ma mnoho podob, je nezbytné jasné stanovit kompetencni ram-
ce a koordinaci mezi jednotlivymi dstfednimi organy stéatni spravy (USU). Zatimco sougasné
znéni kompetenéniho zdkona (zékon €. 575/2001 Z.z.) stanovi obecné zasady, v€etné poskyto-
vani soucinnosti, vymény informaci &i zpracovani analyz v oblasti svéfenych kompetenci, zad-
ny z USU nemd mezi svymi kompetencemi jasné vymezenou plsobnost v oblasti hybridnich
hrozeb.

Dil¢i FeSeni spocivajici v novelizaci zakona o fungovani Bezpecnostni rady vlady Slovenské
republiky v dobé& miru primarni kompetence v této oblasti nevyresilo. Vybor poradniho organu
vlady SR (ktery se navic podle informaci z provedenych rozhovort dosud ani jednou nesesel)
nem(iZze nahradit skute¢ny vykon kompetenci a koordinaci ¢innosti v takto zasadni oblasti.
Vzhledem k tomu, ze hybridni hrozby se vyznacuji meziresortnim az meziodvétvovym charak-
terem, absence jasného vymezeni kompetenci a koordinace vykonu opatfeni v této oblasti za-
sadné snizuje odolnost celé spolecnosti vic¢i tomuto druhu hrozeb.
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3. Dil¢i a sektorové pravni predpisy

Samostatnym problémem jsou nedostatky legislativy v jednotlivych dilCich oblastech souvise-

jicich s problematikou hybridnich hrozeb. Vzhledem k omezenému rozsahu této analyzy je nize
uveden pouze vybér nékterych pravnich predpis(, které se této problematiky dotykaji.

llVolby, volebni kampané a financovani

Ovliviiovani politickych stran a jejich skryté financovani je ¢asto pouzivanym nastro-
jem hybridniho plsobeni a bylo prokdzano v mnoha pfipadech’. Prestoze Slovensko
formalné zakazuje financovani politickych stran i politickych kampani ze zahranic¢i
v zakoné ¢. 181/2014 Z.z. o volebni kampani, je pomérné snadné tento zakaz obejit
prostiednictvim tretich stran (pravnickych nebo fyzickych osob ze Slovenska). Zdroj
financovani dard politickym stranam a kampanim totiz neni tfeba nijak prokazovat,
stejné jako neni tfeba zkoumat pfimérenost daru k pfijmam darce.

S rostoucim vyznamem internetu a zejména socidlnich siti pro volebni kampané se
soucasny pravni ramec jevi jako nedostatecny. Souc¢asné formy volebni kampané
v internetovém prostoru jdou nad ramec stavajici pravni normy, kterd v dobé svého
vzniku nemohla reagovat na vyrazny nar(ist vyznamu tohoto zpUtsobu vedeni volebni
kampané. Priklady jsou televizni a rozhlasové stanice vysilajici pouze online, influen-
cefi (u nichz neni jasné, zda a kdy informuji za Uplatu), deepfake audio a video na-
hravky, automatizované sité uctli na socidlnich sitich. Tyto a mnohé dalsi specifické
formy, které volebni kampané v online prostredi nabyvaji, vyZzaduji pfesnéjsi a jasné&jsi
regulaci.

P tsobeni polovojenskych skupin

Problematika paramilitarnich skupin, které si uzurpuji kompetence a opravnéni urce-
na pouze pro statni ozbrojené sily, je velmi Siroka a slozita. Klicem k jejich smysluplné
regulaci je vSak jasné vymezeni pojmu. Na Slovensku neexistuje zadna pravné zavaz-
na definice pojmu polovojenska skupina, ktera by obsahovala jasné vymezeni. Absen-
ce takové definice znameng, Ze ¢innost statu v této oblasti neni koncepéni a predvi-
datelnda. Za polovojenské skupiny lze totiZ povazovat celé spektrum organizaci, které
se vyznacuji pouzivanim uniforem, vojenskym vycvikem a zachazenim se zbranémi
nebo jejich napodobeninami. Je tfeba jasné rozliSovat mezi témi, které nepredstavu;ji
zadné bezpecnostni riziko (kluby vojenské historie, airsoftova sdruzeni, stfelecké klu-
by) a organizacemi pripravujicimi se na ozbrojenou akci proti statu nebo napojenymi
na cizi mocnost.

Uplatnovani mezinarodnich sankci

Aplikacni praxe ukazala problémy pfi provadéni opatreni souvisejicich s mezinarod-
nimi sankcemi. Problematickym se jevi zejména nejasné vymezeni pravomoci vnitro-
statnich organl v zakoné o provadéni mezinarodnich sankci.

za v8echny pfipady Ize uvést pljcku ruské banky francouzskému Front National, skryté financovani italské La Liga z pfijmu z prodeje ruské

ropy
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Ceska republika

sLegislativu mame. Nemame ale dostatek judikatury a snahu pravo disledné
vymahat.”
Citace z vyzkumného rozhovoru

Hybridni hrozby, dezinformace a strategickd komunikace jsou i v Ceské republice oblastmi, kde
legislativni Upravy vykazuji nedostatky podobné tém na Slovensku.

1. Chybéjici definice pojmdi

Ceska legislativa, podobné jako ta slovenskd, nezné pojmy jako ,dezinformace” nebo ,hybridni
hrozby”. Tyto terminy nejsou pravné zakotveny a postihovany jsou pak pouze tehdy, pokud
spadaji pod obecné trestné ciny definované v trestnim zakoniku (zédkon ¢. 40/2009 Sb.). Mezi
takové ¢iny miZe patfit napfiklad poskozeni cizich prav (§ 181), pomluva (§ 184), vyzvédacstvi
(8§ 316), hanobeni néroda, rasy, etnické nebo jiné skupiny osob (§ 356), Sifeni poplasné zpra-
vy (§ 357) a dalsi skutkové podstaty. Respondenti naseho vyzkumu se ovéem ve velké mife
shoduji na tom, Ze s vyjimkou prozatim neexistuji skutkové podstaty ,spoluprace s cizi moci’
neni nedostatek definice ¢i obecné nedostatek legislativy tim stézejnim problémem v téchto

J

oblastech.

2. Pravni Gprava blokovani webovych stranek

Ceska republika na rozdil od Slovenska nemé z&dnou pravni Gpravu pro blokovani webovych
stranek. Tato situace se ukazala jako problematickd béhem krize na za¢atku roku 2022, kdy
byly poskytovatelem domény NIC.cz vypnuty nékteré webové stranky Sifici dezinformace spo-
jené s plnohodnotnou invazi Ruské federace na Ukrajinu. Blokovani web( bez prévniho zékladu
je ale kontroverzni z hlediska pravni jistoty a svobody slova a jeho absence miize omezovat
schopnost statu efektivné reagovat na tyto krizové situace.

3. Absence pravomoci a zodpovédnosti v oblasti hybridnich hrozeb

a strategické komunikace v kompetencnim zakoné

Ceska republika rovnéz postrada nastaveni jasnych pravomoci, zodpovédnosti a mantineld
v oblasti hybridnich hrozeb ¢i strategické komunikace na zakonné (a v pripadé strategické ko-
munikace i podzakonné) drovni. Kompetenéni zakon (Zakon &. 69/1993 Sb., Zakon Ceské na-
rodni rady o zfizeni ministerstev a jinych Ustfednich organd statni spravy Ceské republiky) ne-
obsahuje zddné vymezené kompetence pro oblast hybridnich hrozeb a strategické komunikace,
coz muze komplikovat koordinaci mezi jednotlivymi organy statni spravy. To se ukazuje jako
vyznamny problém pfi snaze o efektivni reakci na hybridni hrozby, které vyzaduji meziresortni
spolupraci a koordinaci, ale také pfi pfidélovani gesce jednotlivych dil¢ich ¢innosti spojenych
s oblasti hybridnich hrozeb.
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4. Dil¢i a sektorové pravni predpisy

+ Financovani politickych stran ze zahranici: Podobné jako na Slovensku, i Ceska legislativa
vykazuje nedostatky v jednotlivych diléich oblastech souvisejicich s hybridnimi hrozbami.
Témeér totozné problémy Ize identifikovat jak v pfipadé Zakona €. 424/1991 Sb., o sdru-
Zovani v politickych stranach a v politickych hnutich, ktery sice reguluje financovani po-
litickych stran, a to jak v moznosti obejit zakaz financovani ze zahrani¢i pomoci tfetich
stran, tak v oblasti kampani na internetu a socidlnich sitich, které jdou nad rdmec Upravy
a vyzaduji presné;jsi regulaci.

- Sankeni legislativa: Velmi pozitivné bylo naopak hodnoceno pfijeti Sankéniho zdkona
(1/2023 Sb.) a vyznamna novelizace Zakona o provadéni mezinarodnich sankci (240/2022
Sb.), ktera byla pfijata v reakci na plnohodnotnou ruskou agresi na Ukrajiné. Ceska legisla-
tiva mimo jiné umoznuje umistovat pravnické a fyzické osoby, které porusuji skutkové pod-
staty urCené sankcnimi rezimy Evropské unie, na narodni sankéni seznam. Slabiny této
legislativy dle hodnoceni respondenttl nelezi pouze v jejich samotné pravni Gpravé. Casto
jde spise o nedostatek kapacit statu pro jejich naro¢nou implementaci, slozitost soudniho
prezkumu a komplikovanou koordinaci mezi celou fadou statnich instituci a organda.

+ Slabiny v pobytové agendé: Pobytova agenda je upravena v Zakoné ¢. 236/1999 Sb., tedy
v Zakoné o pobytu cizincti na izemi Ceské republiky. Dle hodnoceni respondent véak tato
pravni Uprava nedostateéné reflektuje bezpeénostni zajmy statu a pfi udélovani pobyto-
vych opravnéni neimérné uprednostiuje osoby, které mohou predstavovat bezpecnostni
riziko, ale maji dostatek financnich prostfedkd pro zajisténi podminek pobytu a dalSich
podptrnych okolnosti (jako napf. zaloZeni firmy v CR, nakup nemovitosti v CR, kvalitni
pravni servis, apod). Jako problematicka byla rovnéz identifikovéna skutec¢nost, ze pravo
k pobytu (podobné jako obcanstvi) neni mozné odebrat v pfipadé, kdy bylo zpétné zjisténo,
Ze bylo ziskano nelegalné, napriklad na zakladé padélanych dokument.
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Shrnuti stavu legislativnich ramci

Ceska republika a Slovensko &eli podobnym vyzvam v oblasti hybridnich hrozeb, dezinformaci

a strategické komunikace, zejména v absenci pravnich definic a jasného vymezeni pravomoci. Ces-

ka republika ma nékteré legislativni Gpravy, ale trpi nedostatkem dlsledného vymahani, zatimco Slo-

vensko ma problémy s nejasnou legislativou a koordinaci mezi organy. Obé zemé potrebuji zlepsit

své pravni ramce a implementacni kapacity, aby Iépe Celily hybridnim hrozbam.

Slovensko

Chybéjici definice pojm.

Pravni uprava blokovani webovych stranek.

Existuje Novela zdkona o kybernetické bezpecnosti
z roku 2022, ale pojmy v ni nejsou jasné definovany.

Absence jasnych pravomoci a odpovédnosti.

Nejsou jasné stanoveny kompetence a koordinace
mezi jednotlivymi organy v oblasti hybridnich hrozeb,
coz snizuje efektivitu reakce statu.

Vymahani prava.

Chybi legislativni ramec a definice pojm(, coz vede
k problém0m pfi vymahani prava a nedostatec¢né ko-
ordinaci.

Konkrétni pravni upravy a implementace sankci.

V této oblasti byla rovnéz identifikovana nedostatec-
nd pravni Uprava Ci nastaveni zodpovédnych funkci
v dané oblasti.

Diléi a sektorové pravni predpisy.

Chybi regulace v oblasti financovani politickych stran,
plsobeni polovojenskych skupin a uplatrfiovéni mezi-
narodnich sankci.

Neexistujici shoda a pravni definice hybridni hrozby, dezinformace, misinformace a dalSich.

9 Ceska republika

Pravni Uprava neexistuje, coz se ukazalo jako proble-
matické béhem ruské invaze na Ukrajinu v roce 2022.

Postrada nastaveni jasnych pravomoci a odpovéd-
nosti v oblasti hybridnich hrozeb a strategické komu-
nikace.

Prestoze definice pojmi rovnéz chybi, aplikovatelna
legislativa existuje. Chybi ale dostatek judikatury a di-
sledna snaha pravo vymahat.

Sankéni legislativa umozniuje umistovani osob na na-
rodni sankéni seznam, i kdyz s kapacitnimi problémy
pfi implementaci.

Identické problémy s financovanim politickych stran
jako na Slovensku, pozitivni dopad Sankéniho zédkona
a Zakona o provadéni mezinarodnich sankci, nedo-
statky v pobytové agendé.
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VEREJNE POLITIKY

. Slovensko

Bodové hodnoceni: 4,2

Verejné politiky jsou hodnoceny jako ne-
dostatecné. Napfi¢ existujicim strategiim
a akénim plandm je jejich realizace v praxi
slaba a zavisi na politické vdli. Implementa-
ce strategii je Casto pouze formalni a chybi
redlnd ¢innost. Zmény a ruseni politik pfija-
tych predchazejici vladou oslabuje opatreni
pfijata v této oblasti.

G Ceska republika

3,60

Verejné politiky jsou hodnoceny jako pod-
primérné. Ceskd republika ma nékolik
strategii a akcénich plang, ale jejich imple-
mentace je ¢asto spiSe formalni, bez snahy
o redlnou zménu. Ve stavajicich strategiich
Casto chybi konkrétni opatreni. Zcela také
chybi Akéni plan k dezinformacim a strate-
gické komunikaci a jasné nastaveni struktur
a odpovédnosti v téchto oblastech.

Koncepce pro boj Slovenské republiky
proti hybridnim hrozbam

Bezpecnostni strategie Slovenské republiky
Obranna strategie Slovenské republiky

Akeni plan koordinace boje proti hybridnim
hrozbam na obdobi 2022-2024

Koncepce strategické komunikace
Slovenské republiky

Koncepce strategické komunikace
Slovenské republiky

Navrh Strategie Slovenské republiky pro
feseni problematiky hybridniho pisobeni
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Audit narodni bezpecnosti

Narodni strategie kybernetické
bezpeénosti Ceské republiky
na obdobi let 2021-2025

Koncepce boje proti extremismu
a predsudecné nenavisti 2021-2026

Narodni strategie pro celeni
hybridnimu pisobeni

Obranna strategie Ceské republiky

Bezpecnostni strategie CR
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»Prijali jsme dokumenty, ale casto se nerealizuji a chybi kontrola jejich plnéni.”

Citace z vyzkumného rozhovoru

Strategie zamérené na boj proti hybridnim hrozbam se v ramci Slovenskeé republiky zacaly pfipravo-
vat v roce 2017. Jednalo se o reakci na strategie pfijaté na urovni EU, ktera v roce 2016 pfijala prvni
opatreni v této oblasti ve spoleCném ramci pro boj proti hybridnim hrozbdam.? EU ve své globalni
strategii® definovala hybridni hrozby jako jednu z hlavnich bezpe¢nostnich vyzev, na coz Slovensko

reagovalo pfijetim prvniho koncepéniho dokumentu v roce 20718 {GIEVATRCT (L] L-RA T J TS il T4 G B

nich hrozeb a strategické komunikace na Slovensku jsou nasledujici (fazeno chronologicky):

Koncepce pro boj Slovenské republiky proti hybridnim hrozbam (2018)

Jedna se o hlavni koncepéni dokument v oblasti hybridnich hrozeb? a rovnéz jediny dokument
pfijaty v této oblasti do roku 2021. Koncepce poskytuje navrh institucionalniho ramce a opat-
feni ke zvySeni odolnosti statu. Viibec poprvé také definuje nejvétsi hybridni hrozby pro Slo-
venskou republiku jako soucast EU a NATO. Navrhuje institucionalni ramec, jehoz cilem neni
vytvoreni nové instituce, ale efektivni vyuziti stavajicich systémd hodnoceni bezpec¢nostnich
rizik jednotlivymi organy.® Koncepce vytvari ramec pro opatreni ke zvysSeni odolnosti a klade
ddraz také na ucinnou prevenci prostiednictvim zvySovani povédomi vefejnosti o hybridnich
hrozbéach.

Bezpecnostni strategie Slovenské republiky (2021)

Strategie definuje jako jeden ze strategickych bezpecnostnich zajmu Slovenské republiky ,pfi-
pravenost statu a spole¢nosti U¢inné a koordinované reagovat na hybridni hrozby, v€etné dez-
informaci“.® Za nejvyraznéjsi projev hybridniho plsobeni Strategie oznacuje cilené Sifeni propa-
gandy a dezinformaci proti demokratickému systému a zakotveni Slovenskeé republiky v NATO
a EU. Cilem téchto aktivit je také ovliviovat politické rozhodovani a vefejné minéni, vysledky
demokratickych volebnich proces(, polarizovat spolecnost a zasévat nedlvéru verejnosti vici
statu, zpochybnovat hodnotovou orientaci spolecnosti, jakoZ i manipulovat rizné skupiny ve-
fejnosti s cilem negativné ovlivnit realizaci bezpecnostnich zajm statu.

Strategie v oblasti boje proti dezinformacim a propagandé definuje zaméreni na vytvoreni koor-
dinovaného narodniho mechanismu k posileni struktur a rozhodovacich procest pro véasnou
identifikaci, vyhodnocovani a reakci na ovliviiovani a dezinformace, jakoz i na realizaci systé-
movych opatfeni. V rdmci strategické komunikace strategie definuje zamér aktivné prezento-

Spolo¢ny rdmec pre boj proti hybridnym hrozbam reakcia Eurépskej inie. 2016. European Comission. April 6,2016.
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52016JC0018.

European Union. 2016. “Shared Vision, Common Action: A Stronger Europe a Global Strategy for the European Union’s Foreign and Security
Policy.” https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf.

,Detail Materidlu | Portal OV.” 2018. Rokovania.gov.sk. 2018. https://rokovania.gov.sk/RVL/Material/23100/1.
ibid.

,BEZPECNOSTNA STRATEGIA SLOVENSKEJ REPUBLIKY.” n.d. Accessed August 28, 2024.
https://www.vlada.gov.sk/data/files/8048_bezpecnostna-strategia-sr-2021.pdf.
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vat zahrani¢né politické a bezpecnostni zajmy SR, rozvijet kapacity verejné spravy a posilovat
spolupraci s nevladnim, akademickym a medialnim sektorem.

Obranna strategie Slovenské republiky (2021)

Strategie’ oznacuje propagandu a dezinformace za bezpecnostni rizika, ktera ohrozuiji stabilitu
demokratického systému a podkopdvaji divéru obcan( ve stat. Zdlraznuje potrebu posilovat
odolnost statu vici vojenskym i nevojenskym hrozbam, véetné hybridniho plisobeni, a vymezu-
je role slovenskych ozbrojenych sil v této oblasti. Dale zdUrazriuje vyznam strategické komuni-
kace a verejné diskuse pro dlouhodobou kontinuitu a spole¢enskou podporu obranné politiky.

Akeni plan koordinace boje proti hybridnim hrozbam na

obdobi 2022-2024 (déle jen ,APHH") (2022)

AkEni plan® vychazi z Bezpecnostni strategie Slovenskeé republiky do roku 2021 a z Programové-
ho prohlaseni viady na obdobi 2021-2024. Cilem APHH je fesit koordinované plisobeni zahra-
ni¢nich a domécich aktérd proti zajmdm Slovenské republiky s cilem posilit odolnost statnich
instituci a spole¢nosti vii¢i hybridnim hrozbam. Hybridni hrozby mohou zahrnovat vmésovani
do voleb, strategickou korupci, negativni dopady na zahranic¢ni investice, Sifeni nenavistného
obsahu a dezinformaci atd.

Plan obsahuje konkrétni Ukoly zamérené na zvySovani informovanosti vefejnosti, budovani me-
ziresortni spoluprace, vytvoreni systému strategické komunikace a posileni mezinarodni spo-
luprace. Dokument definuje aktivni spolupraci statu s hospodarskym sektorem, akademickou
obci a ob¢anskou spolecnosti jako zaklad Uspésné realizace.

L,OBRANNA STRATEGIA SLOVENSKEJ REPUBLIKY SCHVALENA NARODNOU RADOU SLOVENSKEJ REPUBLIKY 27. JANUARA 2021." n.d.
Accessed August 28, 2024. https://www.vlada.gov.sk/data/files/8049_obranna-strategia-sr-2021.pdf.

,Detail Materialu | Portal OV." 2022. Rokovania.gov.sk. 2022. https://rokovania.gov.sk/RVL/Material/27021/1.
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Koncepce strategické komunikace Slovenské republiky (2023)

Koncepce strategické komunikace?® je soucasti Akéniho planu koordinace boje proti hybridnim
hrozbam na obdobi 2022-2024 (viz vys$e). Cilem Koncepce je zvysit divéru obéant v demokra-
tické instituce statu a zvysit informovanost a podporu verejnosti pro dlouhodobé strategické

zajmy Slovenské republiky. Koncepce definovala ramec pro zvySeni informovanosti vefejnosti

o ¢innostech a sluzbach statu a pro zlepSeni komunikace mezi statem a obcCany. Nastavila

mechanismy pro efektivnéjsi spolupraci statnich instituci v oblasti strategické komunikace se

zapojenim akademického, medialniho, soukromého a nevladniho sektoru se zamérem zajistit

rychlejsi reakci statu v boji proti dezinformacim.

Koncepce strategické komunikace Slovenské republiky (2024)

Tato koncepce'™ predstavuje novy ramec pro posileni schopnosti statu efektivné a vcas ko-

munikovat s verfejnosti. Cilem Koncepce je zajistit jednotnou a ucelenou komunikaci statu za-

méFenou na informovani ob&an( o prioritach, rozhodnutich a vysledcich vlady. Ugelem toho-

to dokumentu je podle navrhu zpravy ,odstranit absenci systémového ukotveni mechanismu

koordinované strategické komunikace, kterd umoznovala predevsim zahrani¢nim a domacim

nevladnim organizacim svévolné realizovat strategickou komunikaci statu bez prevzeti odpo-

védnosti za jeji dopad na slovenskou spole¢nost”."

Vzhledem k predchazejici Koncepci strategické komunikace SR pfijaté v [été 2023 se formou,

jazykem a opatfenimi jedna o krok zpét, ktery navic zcela zanedbava celospolecensky pristup

a zaménuje komunikaci vlady s komunikaci statu.

Navrh Strategie Slovenské republiky pro feseni problematiky hybridniho ptisobeni (2024)

N4avrh strategie' definuje systémovy pfistup SR k posileni bezpeénostnich a obrannych schop-

nosti, jakoz i odolnosti statu a spolecnosti vii¢i hybridnimu plsobeni. Navrh ma ambici zavést

funkéni model institucionalniho ramce sestavajiciho z procesl sbéru a vyhodnocovani indika-

torq, fizeni a koordinace, jakoz i tvorby a implementace politik v oblasti hybridniho plisobeni.

,Detail Uznesenia | Portal OV." 2023. Rokovania.gov.sk. 2023. https://rokovania.gov.sk/RVL/Resolution/20958/1.
,Detail Uznesenia | Portal OV." 2024. Rokovania.gov.sk. 2024. https://rokovania.gov.sk/RVL/Resolution/21521/1.

,PREDKLADACIA SPRAVA" n.d.
https://rokovania.gov.sk/download.dat?id=5AAB64AFB46F4240B1DC1DA7C4A1C5EB-2DB70C4D5D383ACF396140E07D3A0EB7.

LJLegislativny Proces - SLOV-LEX." 2024. Slov-Lex.sk. 2024. https://www.slov-lex.sk/legislativne-procesy/-/SK/LP/2024/291.
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Ceska republika

,Umime napsat dobré strategie, ale nikdo se jimi pak nefidi. Céasteéné kviili
neschopnosti statniho aparatu s nimi pracovat a castecné kvili politikiim,
kteri do toho hazi vidle.”

Citace z vyzkumného rozhovoru

»Neexistuje dokument, ktery by jasné formuloval strategii, nebo alespon ramec
strategické komunikace. To vede mimo jiné k neporozuméni v ramci statni
spravy, co to vlastné je.”

Citace z vyzkumného rozhovoru

Hlavni politiky v oblasti hybridnich hrozeb a strategické komunikace v Ceské republice jsou nasle-

dujici (fazeno chronologicky):

Audit narodni bezpeénosti (2016)

Tento dokument zpracovany na zakladé zadani predsedy vlady v roce 2016 se vénuje deseti
okruhim hrozeb, které byly pro Ceskou republiku identifikovany jako zésadni. Mezi témito hroz-
bami se objevuiji také (1) hybridni hrozby a jejich vliv na bezpeénost ob&anl CR a (2) pisobeni
cizi moci. Kazda hrozba je v dokumentu analyzovana ve smyslu jejich potencialnich dopadf,
ale také ve smyslu schopnosti ¢eského statu tuto hrozbu identifikovat a reagovat na ni. Do-
kument také popisuje hlavni zodpovédnost instituci v jednotlivych oblastech a zahrnuje celou
bezpecnosti vznikl také Akeni plan rozpracovavajici doporuceni do jednotlivych tkol( a opatre-
ni s danymi gestory. Tento dokument je ovSem neverejny.

Nérodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021-2025 (2020)

Tato strategie pfipravena Narodnim Ufadem pro kybernetickou a informaéni bezpeénost
(NUKIB) identifikuje priority na dané obdobi v oblasti kybernetické bezpe¢nosti, ktera zcela jisté
muZe byt a je doménou hybridniho plsobeni. Zajimavosti tohoto dokumentu je, Ze NUKIB mezi
strategické cile rfadi také strategickou komunikaci a fika, Ze intenzivni strategicka komunikace
by méla byt nastavena jak v ramci CR, tak na mezinarodni Grovni.

Koncepce hoje proti extremismu a pfedsude¢né nenavisti 2021-2026 (2021)

Koncepce mimo jiné upozorfuje na propojeni extremismu a predsudec¢né nenavisti s Sifenim
dezinformaci vici vefejnosti, a to i ze strany nedemokratickych cizich zemi. Déle zmirnuje pra-
ci jak tuzemskych, tak zahrani¢nich konspiratord a dezinformatord. Koncepce si jako jeden
z cil si klade posileni schopnosti bojovat s dezinformacemi s prvky xenofobie, aby bylo Cesko
schopno reagovat na dezinformacéni viny. Konkrétné navrhuje zvySovani kvalifikace odbornik(,
sitovani a vytvareni platforem spoluprdce mezi bezpe¢nostnimi sloZzkami, institucemi vénuji-
cimi se kyberbezpecnosti, ob¢anskou spolecnosti, akademiky i komer¢nim sektorem. K této
koncepci byl pozdéji vypracovan Akeni plan.
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Narodni strategie pro ¢eleni hybridnimu pisobeni (2021)

Strategie vychézi z tehdejsich platnych bezpeénostnich strategickych dokumentl CR a stano-
vuje tfi strategické cile v oblasti ¢eleni hybridnimu plsobeni: (1) odolnd spole¢nost, stét a kri-
ticka infrastruktura, (2) systémovy a celostni pfistup a (3) schopnost adekvatni a véasné reak-
ce. Prestoze ve strategii najdeme popis toho, jak hybridni plisobeni mize vypadat, dokument
neobsahuje konkrétni pfipady ani aktéry, ktefi tuto hrozbu predstavuji. Mimo jiné si klade za cil
vybudovat systém strategické komunikace schopny efektivné preddvat informace verejnosti-
A to jak pribézné a preventivné, tak i v ramci krizovych situaci. | k tomuto dokumentu vznikl
Akeni plan s konkrétnéji rozpracovanymi kroky, ukoly a gesci.

Obranni strategie Ceské republiky (2023)

Tento koncepcCni strategicky dokument pfipraveny Ministerstvem obrany sam sebe oznacuje
mimo jiné za ,zasadni nastroj strategické komunikace vlady.” Popisuje systematické hybridni
pdsobeni, kterému je Cesko vystavovano, a mezi konkrétnimi hybridnimi hrozbami jmenuje ky-
bernetické utoky, dezinformacni kampané, ekonomicky natlak a sabotazni, subverzni a zpravo-
dajské aktivity. Jako plvodce hybridniho plsobeni oznaéuje Cinskou lidovou republiku a Rusko.
Strategickou komunikaci dokument oznacuje za vyznamny nastroj posilovani odolnosti statu
a spoleénosti. Kliovou roli podle néj hraje zejména Urad vlady v oblasti koordinace &eleni
hybridnimu plsobeni a strategické komunikace statu a déle také Ministerstvo vnitra v oblasti
¢eleni hybridnimu plsobeni ohroZujicimu vnitini bezpecnost.

Bezpeénostni strategie CR (2023)

Rovnéz v roce 2023 byla vydéna také nové Bezpeénostni strategie CR. Podobné jako Obranna
strategie zminuje Rusko a Cinskou lidovou republiku (a navic také nestatni aktéry) jako primarni
plvodce hybridniho plisobeni. Rovnéz zdlraznuije roli Ministerstva vnitra v prevenci a potirani
hybridnich hrozeb a plsobeni cizi moci a vyzdvihuje dileZitost strategické komunikace jakoZto
nastroje napliovani cild strategie. Dokument déle uvadi, Ze zasadni soucéasti posilovani spole-
Censké odolnosti predstavuje ¢eleni dezinformacim, informacnim operacim a snaham o mani-
pulaci informacniho prostoru a jako U¢innou reakci na tyto hrozby popisuje podporu vzdélavani
v oblasti informacni gramotnosti, posilovani ob¢anské spole¢nosti, pravé strategickou komu-
nikaci statu a budovani kapacit pro detekci a analyzu hrozeb. Vlada se v dokumentu zavazuje
postarat se o usnadnéni cilené komunikace mezi verejnou spravou, akademickym, neziskovym
a soukromym sektorem k bezpecnostnim otazkam. Dokument nicméné neobsahuje konkrétni
kroky a opatreni, kterd by v tomto sméru vlada ¢&i statni instituce mély podniknout.
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Shrnuti verejnych politik

Analyza vefejnych politik Ceské republiky a Slovenska v oblasti hybridnich hrozeb, strategické
komunikace a dezinformaci ukazuje, ze obé zemé Celi podobnym vyzvam a hrozbam, s done-
davna podobnou mirou uvédomeéni si téchto skute¢nosti, coz strategické dokumenty reflektuji.
Prestoze Slovensko vykazovalo vy$si miru formalniho pfijeti konceptu strategické komunikace
a jeho formalizace v ramci statnich struktur a kontinuity strategii, tento vyvoj se ukazal jako ne-
stabilni a podléhajici politickym zméndam, jelikoz s nastupem nové vlady byl rozvoj strategické
komunikace nejen zastaven, ale dokonce se dostal do regrese. Ceska republika se zatim po-
tyka zejména s nedostate¢nou implementaci pomérné kvalitné napsanych strategii. Kli¢ovym
faktorem pro uspéch obou zemi bude zajisténi efektivni realizace pfijatych strategii, zvyseni
miry spoluprace mezi statnimi institucemi a zajisténi transparentnosti a verejné podpory téch-
to politik.

Slovensko 9 Ceska republika

Strategické dokumenty a jejich implementace

Obé zemé maiji vypracovany rtizné, mnohdy velmi kvalitni strategické dokumenty a koncepce zamérené
na boj proti hybridnim hrozbam, dezinformacim a kybernetickym hrozbam. V obou pfipadech v§ak docha-
zi k ¢asté kritice za nedostatecnou implementaci téchto strategii v praxi. V obou zemich je implementa-
ce téchto politik ¢asto vnimana jako formalni, s nizkou mirou redlné ¢innosti, coz zavisi na politické vdli
a schopnosti statni spravy. Prijimany jsou navic bez adekvatniho finan¢niho zajisténi nakladd potfebnych
na jejich implementaci.

Bezpecnostni hrozby

Hybridni hrozby, jako jsou dezinformace, propaganda a kybernetické Gtoky, jsou v Cesku povazovéany za
vyznamna rizika. Strategické dokumenty CR identifikuji podobné hrozby pochazejici zejména z Ruska a Ciny.
V pripadé Slovenska tomu bylo podobné az do roku 2023, kdy byly pfijaty nové dokumenty a strategie, které
tento pristup na Slovensku zvratily.

Role strategické komunikace

Obé zemé uznavaji vyznam strategické komunikace jako kli¢ového nastroje v boji proti hybridnim hrozbam.
Ceské i slovenské strategické dokumenty zahrnuji aspekty strategické komunikace, zaméfené na informo-
vani a edukaci verejnosti. Strategickd komunikace je v obou zemich vnimana jako prostredek pro posileni
odolnosti spole¢nosti viici dezinformacim a propagandé.

Vymahani prava

Chybi legislativni rdAmec a definice pojm, coz vede Prestoze definice pojmu rovnéz chybi, aplikovatel-
k problémim pfi vymahani prava a nedostatecné na legislativa existuje. Chybi ale dostatek judikatu-
koordinaci. ry a disledna snaha prévo vymahat.
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Institucionalni ramec a specifické dokumenty

Slovensko ma Sirsi chronologicky prehled pfijatych
dokument( v oblasti hybridnich hrozeb a strategic-
ké komunikace a nékteré z dokument( vykazuji vét-
§i dislednost nastavovavni struktur a mechanism
nez v Cesku, zejména v oblasti strategické komu-
nikace. V soucasnosti ale nové prijaté dokumenty
(2023-2024) predchozi vyvoj zastavily, obsahuji
fadu chyb a nepresnosti a strategickd komunikace
se dle novych strategii prolina s komunikaci vladni
a politickou.

Chybi regulace v oblasti financovani politickych
stran, plsobeni polovojenskych skupin a uplatrio-
vani mezindrodnich sankci.

Diléi a sektorové pravni predpisy

Naopak v Ceské republice je implementace strate-
gii Gasto kritizovana pro neexistenci jasné formulo-
vaného strategického ramce, coz vede k neporo-
zumeéni uvnitf statni spravy. Dokumenty jako Audit
narodni bezpeénosti nebo Nérodni strategie pro
celeni hybridnimu ptsobeni identifikuji hrozby a na-
vrhuji opatfeni, avsak jejich implementace je vni-
mana jako nedostatecna. Konkrétni, transparentni
a jasné rozlozeni odpovédnosti a struktur mezi
institucemi v oblastech dezinformaci a strategické
komunikace pak zcela chybi, stejné jako jeji samot-
ny koncept a priority. To miZze vést nejen k nejasné
koordinaci, ale také k obecnému nepochopeni toho,
co strategickd komunikace vlastné je a k ¢emu
slouzi, a to jak mezi politickymi predstaviteli, tak
mezi zastupci statni spravy.

Identické problémy s financovanim politickych
stran jako na Slovensku, pozitivni dopad Sankéniho
zdkona a Zakona o provadéni mezindrodnich sank-
ci, nedostatky v pobytové agendé.

CENTRUM PRO
INFORMOVANOU
SPOLECNOST

30


http://www.informedsociety.cz

INSTITUCIONALNI KAPACITY

Slovensko 9 Ceska republika

Bodové hodnoceni: 4,36 3,15

Institucionalni ramec je hodnocen jako ne- Institucionalni rdmec je hodnocen jako pra-
dostatecny. Pres posileni odbornych Gtvart mérny. Prestoze fada instituci existuje, ze-
mezi roky 2022 a 2023 jsou v tyto Utvary jména na silovych rezortech a nové na Uradu
v soucasnosti paralyzovany nebo pfimo ru- vlady, mechanismy jejich koordinace nejsou
Seny a neplni svij pavodni icel. Problémem formalizovéany a pIné vyuzivany, jejich prace
je také neexistence jasného uréeni hlavniho neni dostate¢né finan¢né zajisténa a jejich
koordinatora v oblasti hybridnich hrozeb fungovani neni dostate¢né stabilni, jelikoz
a nevyjasnéna komunikace mezi instituce- podléha pfipadnym politickym zménam.

mi. Politické nominace do odbornych pozic
a nedostatek technickych a personalnich ka-
pacit situaci jesté zhorsuji. Spoluprace mezi
institucemi je minimalni a Casto se omezuje
na formalni zalezitosti.

»~Mame instituce pro strategickou komunikaci a boj proti hybridnim hrozbam
pouze na papire, ve skutecnosti neplni svou zamyslenou funkci.”

Slovenska republika, ackoli ¢eli podobnym bezpecnostnim vyzvam, jako fada dalSich zemi, se pro-
blematikou hybridnich hrozeb a strategické komunikace zacCala zabyvat pomérné pozdé. Koncepce
boje proti hybridnim hrozbam Slovenské republiky z roku 2018 nestanovila ramec pro vytvoreni spe-
cializovanych GtvarG statni sprdvy, ale pouze definovala ukoly pro jiz zfizené struktury, zejména pro
Ufad vlady SR a Slovenskou informaéni sluzbu. Teprve projekt financovany EU v roce 2022 umoz-
nil posileni existujicich a vytvoreni novych specializovanych utvarl zamérenych na hybridni hrozby
a strategickou komunikaci, jejich persondlni, ale i technické zajisténi. Po volbach v zafi 2023 v§ak
doslo k postupnému odchodu specializovaného personalu, k uzavieni i preorientovani nékterych
Gtvar( a také k celkové degradaci feseni této bezpecnostni problematiky.

soucasnosti na Slovensku ptisobi v oblasti hybridnich hrozeb, dezinformaci a strategické komu-

nikace nasledujici instituce a utvary:

Narodni bezpecnostni a analytické centrum Slovenské informacni sluzby: Je klicovou slozkou
v oblasti boje proti hybridnim hrozbam na Slovensku. Odpovida za monitorovani a analyzu informa-
ci o hybridnich hrozbach. Plsobi jako koordinator v oblasti hybridnich hrozeb na narodni trovni.™

13 ,Detail Materidlu | Portal OV." 2018. Rokovania.gov.sk. 2018. https://rokovania.gov.sk/RVL/Material/23100/1.
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Situaéni centrum Ufadu vlady SR: Slouzi i jako narodni kontaktni misto pro hybridni hrozby a pini
povinnosti vyplyvajici z Koncepce pro boj Slovenské republiky proti hybridnim hrozbam. Mél by ko-
munikovat a sdilet informace s partnerskymi zpravodajskymi sluzbami a bezpec¢nostnimi agentu-
rami zemi EU a NATO, jelikoz spoluprdce na mezinarodni trovni je kliGova pro efektivni boj proti
hybridnim hrozbam.™

Odbor strategické komunikace Ufadu vlady SR: Ma v kompetenci koordinaci strategické komuni-
kace na narodni Urovni.’ Ve spolupraci s ostatnimi slozkami vlady se ma zamérovat na komunikaci
s verfejnosti a médii, v souladu s koncepci strategické komunikace pfipravovat a realizovat komuni-
kacni strategie zamérené na komunikaci demokratickych hodnot a zahrani¢népolitického ukotveni
Slovenska. Souc¢asny stav persondlniho obsazeni, kdy byli v mésicich po poslednich parlamentnich
volbdach propusténi vSichni odborni pracovnici, vSak neumoziuje profesionalni a efektivni pfipravu
strategické komunikace, coz se projevilo absenci strategické komunikace béhem udalosti kolem
utoku na predsedu vlady Slovenskeé republiky v kvétnu 2024.

Centrum boje proti hybridnim hrozbam Ministerstva vnitra: Jedna se o specializovany utvar, kte-
ry se zaméfuje na problematiku hybridnich hrozeb v oblastech v plsobnosti Ministerstva vnitra.
Mezi hlavni tkoly CBHH patfi prevence, monitorovani, analyza a navrhovani opatieni v plisobnosti
Ministerstva vnitra, vzdélavani a osvéta a spoluprace s dal$imi relevantnimi slozkami statu.’® Do
budoucna ma centrum ambici koordinovat ukoly statni spravy pfi budovani odolnosti vici hybrid-
nim hrozbam. Vzhledem k nedostate¢nému pochopeni zavaznosti problematiky je ¢innost Centra
v soucasné dobé znacné utlumena.

Odbor strategické komunikace Ministerstva obrany SR: V ramci ministerstva plsobil od roku 2022
specializovany Utvar zabyvajici se hybridnimi hrozbami a strategickou komunikaci, ktery do jisté
miry spolupracoval s ozbrojenymi silami a vojenskym zpravodajstvim. Vedeni ministerstva obrany
po poslednich parlamentnich volbach prehodnotilo poslani utvaru a od kvétna 2024 specializova-
ny Utvar pokracuje uz jen jako Odbor pro strategickou komunikaci, bez kompetence resit hybridni
hrozby. Ministerstvo obrany se také prostfednictvim Ozbrojenych sil SR podili na mezinarodnich
cvicenich a spolupracuje s NATO a EU na posilovani schopnosti odolavat hybridnim Gtokam.

Oddéleni kybernetickych a hybridnich hrozeb Ministerstva zahrani¢nich véci a evropskych zale-
Zitosti Slovenské republiky: Oddéleni ma v odpovédnosti kybernetickou diplomacii a politiky sou-
visejici se zvySovanim odolnosti na Urovni EU a ¢asteéné i NATO. Intenzivné spolupracuje s mezi-
narodnimi partnery v EU na zajisténi jednotného a ucinného pfistupu k feSeni vyzev souvisejicich
s problematikou hybridnich hrozeb. Strategickou komunikaci v rdmci ministerstva maji v odpovéd-
nosti zaméstnanci Komunikacniho oboru.

Pracovi$té pro hybridni hrozby a dezinformace Narodniho bezpeénostniho Gradu: Ufad hraje kli-
¢ovou roli v oblasti kybernetické bezpecnosti a ochrany kritické infrastruktury. Zajistuje koordinaci
mezi jednotlivymi statnimi a soukromymi subjekty a poskytuje podporu pfi feSeni kybernetickych
incidentd. Narodni bezpeénostni Urad zfidil pracovisté v roce 2020 se zdmérem systematicky sle-

,Detail Materidlu | Portal OV.” 2024. Rokovania.gov.sk. 2024. https://rokovania.gov.sk/RVL/Material/29267/1.
,Detail Uznesenia | Portal OV.” 2024. Rokovania.gov.sk. 2024. https://rokovania.gov.sk/RVL/Resolution/21521/1.
Minv.sk. 2024. https://www.minv.sk/?institut-spravnych-bezpecnostnych-analyz-isba&subor=497835.
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dovat, vyhodnocovat, analyzovat a reagovat na informacni operace zamérené na Siteni potencidlné
Skodlivych informaci.”

Odbor strategickych priorit Ministerstva skolstvi, vyzkumu, vyvoje a mladeze SR: Monitoruje hyb-
ridni hrozby v sektoru vzdélavani, vyzkumu a vyvoje a vydava doporuceni pro zvySovani odolnosti
vigi témto hrozbam. Ministerstvo zfidilo také Utvar strategické komunikace, ktery zajistuje komuni-
kaci ministerstva s tématem zvyseni odolnosti Zak(, studentli a zaméstnanc( v sektoru vzdélavani,
vyzkumu a vyvoje v oblasti hybridnich hrozeb. Zajistuje strategickou komunikaci ministerstva o hyb-
ridnich hrozbach v odvétvi vzdélavani, vyzkumu a vyvoje.'®

Ceska republika

»Instituce nemaji jasné zakotveni, nova vliada je mizZe kdykoliv rozpustit.”
Citace z vyzkumného rozhovoru

Zasadnim problémem instituciondlniho ramce obrany proti hybridnim hrozbam, dezinformacim ¢i
strategické komunikace v Cesku je nejasna gesce a koordinaéni pravomoc. Zarodky institucional-
niho ramce existuji v podobé dilcich oddéleni a odbord, neexistuje ale jasna hierarchie a instituce
s koordina¢ni pravomoci. Ta je pfitom v oblasti hybridnich hrozeb i strategické komunikace napros-
to zasadni.

Cisté formalné méla tato gesce v minulosti pfipadnout uz nékolika aktérim — hybridni hrozby na-
priklad Ministerstvu obrany, koordinatorovi agendy celeni hybridnimu plsobeni Bezpec¢nostni rady
statu, ¢i Poradci pro narodni bezpecnost. Dezinformace pak mély spadat napfiklad pod Oddéleni
strategické komunikace pfi Uradu vlady nebo pod pozici Zmocnénce pro oblast médii a dezinforma-
ci. Skutecnosti ale z(istava, Ze ani jedna z téchto instituci ¢i funkci se této odpovédnosti celistvym
zplsobem neujala. Také postoje k faktu, zda dezinformace ¢i hybridni hrozby spadaji do jejich
kompetenci, se opakované méni.

To plsobi zmatecné nejen navenek vici ob¢anim, coz mize vést ke zvySeni nedlvéry v tyto insti-
tuce, ale také dovnitf. Zaméstnanci statni spravy sami nemaji jasny ramec, ve kterém se mohou
pohybovat, a ¢asto pak dochazi napfiklad k paralelnim koordina¢nim aktivitdm, nebo naopak k akti-
vitam striktné rezortnim. To je navic zatizeno nedostatecnym mandatem jakékoliv instituce k tomu
do téchto aktivit zasahovat.

Novinkou je vytvoreni nové funkce vladniho koordinatora strategické komunikace, ktery by mél mit
na starosti komunikaci statu, obranu pred dezinformacemi a cizim vlivem. Lze oCekdvat, Ze tato
funkce prispéje k vétsi koordinaci mezi rezorty. Konkrétni vystupy vSak zatim nejsou znamé.

17 Nbu.gov.sk. 2024. https://www.nbu.gov.sk/nbu-zriadil-pracovisko-pre-hybridne-hrozby-a-dezinformacie/.

18 ,Statlt a Organizaény Poriadok MSVVaM SR | Ministerstvo Skolstva, Vyskumu, Vyvoja a Mladeze Slovenskej Republiky.” 2024. Minedu.sk.
February 21, 2024. https://www.minedu.sk/statut-a-organizacny-poriadok-msvvam-sr/.
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Ani stdvajici oddéleni a odbory pak obvykle nejsou jasné zakotveny a zména politického vedeni by
tak podobné jako na Slovensku mohla vést k rychlému rozpusténi ¢i zméné samotného ucelu téchto
instituci.

Jednotlivé rezorty a instituce vykazuji schopnost se vzajemné koordinovat alespon na neformalni,
»dobrovolné” drovni, zejména v krizovych situacich. To je ale opét zalozeno na internich vztazich
a zkuSenostech jednotlivych osob, které na agendé pracuji, a nikoliv na systematické a dlouhodobé
udrzitelné strategii.

Cesku v souéasnosti ptisobi v oblasti hybridnich hrozeb, dezinformaci a strategické komunikace

nasledujici instituce a atvary:

Bezpecnostni rada statu (BRS): V ramci struktur Bezpecnostni rady statu byla zfizena Odborna
pracovni skupina pro ¢eleni hybridnimu plsobeni. Jejim Ucelem je vyména informaci mezi rezorty
a koordinace pfi reakci na hybridni pisobeni. Jejimi ¢leny jsou kromé koordinatora agendy Celeni
hybridnimu plisobeni a feditele sekretariatu BRS také zastupci ¢lend vlady, Ceské narodni banky,
Statniho uradu pro jadernou bezpecnost, Narodniho bezpecnostniho uradu, Narodniho Grfadu pro
kybernetickou a informaéni bezpe&nost, zastupci zpravodajskych sluzeb, Armady Ceské republiky,
Policie Ceské republiky a dalsich instituci. V praxi tato Odborna pracovni skupina neplni svdj igel,
¢astecné kvli velmi nizké frekvenci setkavani, ale také, dle respondent(, kvili tom, Ze nema skutec-
nou ambici aktivity vyrazné koordinovat.

Oddéleni strategické komunikace pfi Ufadu vlady: Toto oddéleni (nikoliv odbor) strategické ko-
munikace zodpovida za analyzu informacniho prostredi, pfipravu komunika¢nich doporuceni pro
Cleny vlady a jednotlivé resorty, monitoring hrozeb, koordinaci strategické komunikace a celou fadu
dalsich ¢innosti, které by mélo vykondvat v pomérné nizkém poctu zaméstnanc(l. Oddéleni v praxi
funguje jako ,centrum podpory” pro rezorty, které o souéinnost s nim maiji zajem. Nabizi propojeni
na relevantni aktéry, analytickou podporu a podporu v konkrétnich komunikacnich postupech. Ko-
ordinace a spoluprace je ale v praxi vice neformalni a zaloZzena na zkusenostech a dlvére mezi jed-
notlivymi zaméstnanci, nikoliv zaloZena na formalnich principech. Spolu se jmenovanim vladniho
koordinatora strategické komunikace by se z tohoto oddéleni mél stat vétsi odbor, v ramci kterého
by mélo pracovat okolo desitky osob vénujicich se komunikaci statu a problematice dezinformaci.

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB): Je stéZejni instituci, ktera zajis-
tuje kybernetickou bezpeénost Ceské republiky, a ma tedy zodpovédnost za kli¢ovou oblast obrany
proti hybridnim hrozbdam. Na starosti ma mimo jiné také ochranu utajovanych informaci pro oblast
informacnich a komunikacnich systémd, pfipravuje zakony v oblasti kybernetické bezpecnosti a vé-
nuje se také osvété a vzdélavani. DllezZitou roli hraje také v oblasti strategické komunikace.

Sekce obranné politiky a strategie Ministerstva obrany: Soucasti této sekce je také Oddéleni reak-
ce na hybridni hrozby v rdmci Odboru krizového fizeni. Mimo jiné ma tato sekce na starosti zpraco-
vani zasadnich strategickych dokumentd (jako je vyse zmifovana Obranna strategie).

Velitelstvi informaénich a kybernetickych sil Armady CR (VeKySI0): Velitelstvi je zodpovédné za
operace v kybernetickém prostoru, véetné operaci informacnich a psychologickych, a podili se také
na civilné-vojenské spolupraci. Soucasti jsou také specialisté ze 103. centra CIMIC/PSYOPS, tedy
odbornici na civilné-vojenskou spolupraci a psychologické operace. Dle celé fady respondent je Ar-
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mada CR jedinou éeskou instituci, ktera ma dostateéné schopnosti, kapacity a znalosti na efektivni
strategickou komunikaci. Jejim tkolem nicméné neni plsobit dovniti ¢eské spolecnosti.

Centrum proti hybridnim hrozbam Ministerstva vnitra (CHH): Jednd se o prvni specializovanou in-
stituci zamérenou na hybridni hrozby v Ceské statni spravé. Zalozeno bylo jiz v roce 2017 na zakladé
doporuceni z Auditu narodni bezpecnosti. Funguje jako odborné analytické a koncep¢ni pracovisté
zamérené na vlivové plsobeni cizi moci nebo dezinformace s dopadem na vnitfni bezpecnost. Vé-
nuje se také zvySovani odolnosti vefejné spravy a dalsich subjekt( proti plsobeni cizi moci pomoci
Skoleni a vzdélavani.

Krizovy informacni tym Ministerstva vnitra (KRIT): Tento tym v rdmci Ministerstva vnitra nema
pfimou formalni zodpovédnost za strategickou komunikaci jako takovou, jeho ¢innost je vSak di-
leZitou soucdsti této agendy. Pfipravuje komunikaéni doporucéeni pro ministerstva v tématech spo-
jenych s vnitini bezpecnosti, ale také navrhuje a realizuje vlastni informacni kampané za Gcelem
reSeni konkrétnich krizovych situaci, napf. tykajicich se ruské invaze na Ukrajinu, nebo eskalace
konflikt ve spolecnosti.

Odbor komunikace Ministerstva zahrani¢nich véci: V rdmci tohoto odboru existuje také Oddéle-
ni strategické komunikace, které zodpovida za strategickou komunikaci Ministerstva zahrani¢nich
véci, ma na starosti spoluprdci s dalSimi resorty a mezinarodnimi partnery v této oblasti.

n

PR Pohotovost Ministerstva pro mistni rozvoj: Nejedna se o specializovany odbor, ale o ,aktivitu
realizovanou na Ministerstvu pro mistni rozvoj, financovanou z Norskych fondd. Cilem této aktivity
je na vyzadani pomahat predstavitelim obci a mést, zaméstnancim obecnich a méstskych uradd
a dalsim mistnim aktérdm v komunikaci, a to zejména v krizovych situacich. Nabizeji nejen pfipravu
komunikac¢nich strategii, ale také pomoc s pfipravou konkrétnich vystupt ¢i skoleni.

Zpravodajské sluzby: Bezpe&nostni informaéni sluzba, Ufad pro zahraniéni styky a informace i Vo-
jenské zpravodajstvi hraji v obrané proti hybridnim hrozbam dulezitou roli a vysledky této ¢innosti
prezentuji mimo jiné ve Vyrocnich zpravach. Konkrétni oddéleni/utvar, ktery by se témto tématim
vénoval, v§ak z pochopitelnych ddvodl neni znam.

Stala komise pro hybridni hrozby Parlamentu CR: Vznikla v roce 2020. Jejim tkolem je provadét
kontrolu ochrany voleb a mapovat situaci v oblasti obrany proti hybridnim hrozbam. Mdze pred-
kladat doporuceni, nebo vyzyvat vladu k zabyvani se konkrétni skuteCnosti tykajici se hybridnich
hrozeb.
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Analyza kapacit, financovani, procest a politické prioritizace

Personalni a technické kapacity

Bodové

4,05
hodnoceni:

Persondlni a technické kapa-
city jsou hodnoceny jako pod-
pramérné. V této oblasti stale
existuje nedostatek kvalifikova-
nych pracovnikd a technickych
prostredkl a vybaveni. Nékteré
instituce maji jen nékolik do-
state¢né vyskolenych zamést-
nancu, chybéji odbornici na ko-
munikaci, analytici a koncepéni
pracovnici. Technické vybaveni,
zejména v oblasti analytickych
nastroji a softwarového vyba-
veni, neodpovidd redlnym po-
tfebam, nebo chybi tpiné.

9 Ceska republika

Persondlni a technické kapacity jsou hodnoceny jako
prumérné. Ve statnich institucich chybi jak technické
vybaveni, zejména software na analyzu otevienych
zdrojd a socidlnich siti, ale také zaméstnanci, ktefi
by s témito nastroji uméli efektivné pracovat. Chybi
také odbornici na komunikaci, ktefi dokazi planovat
a kreativné vytvaret kampané. Podobné chybi dosta-
tek expertll na hybridni hrozby, kybernetickou bezpec-
nost nebo informacni gramotnost. Zcela neexistujici
jsou pak znalosti pokrocilych technologii ¢i umélé
inteligence. Rezorty a jednotlivé instituce navic nema-
ji kandly na priibézné sdileni informaci a know-how.
Chybéji konkrétni znalosti a odbornici, kterych je malo
a jsou témér vyhradné v bezpecnostnich institucich
arezortech.

Financovani

Slovensko

3,86

Bodové

hodnoceni:

G Ceska republika

3,06
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INFORMOVANOU
SPOLECNOST

Financovani je hodnoceno jako podprimér-
né. Financni zdroje urCené na tuto oblast jsou
nedostatecné, chybi transparentnost a strate-
gické planovani, coz vede k neefektivnimu vy-
uziti dostupnych financi. Financovani je ¢asto
zavislé na evropskych fondech, coz omezuje
flexibilitu a dlouhodobou udrzitelnost. Struktu-
ra zdroju je navic postavena na personalnich
nakladech, pficemz chybi zdroje na Skoleni,
technické vybaveni a verejné kampané. Napric¢
zavazkim z minulého obdobi nebyla zabezpe-
¢ena kontinuita financovani kapacit a rozpoc¢tu
na aktivity v oblasti hybridnich hrozeb a strate-
gické komunikace. Od roku 2024 je jakékoliv
financovéni aktivit realizovanych MVO v této
oblasti pozastaveno.

Financovani je hodnoceno jako pra-
meérné. Instituce a naklady na jejich
provoz a aktivity jsou obecné hodno-
ceny jako poddimenzované, a to jak
v oblasti persondlnich nékladl, tak
v oblasti technického zajisténi. Jako
zasadni problém bylo opakované vy-
zdvihovéno neefektivni vyuzivani pro-
stiedkd, které na tuto oblast vyhrazeny
byly. Na kampané v ramci strategické
komunikace byly vy¢lenény desitky mi-
lion ro¢né, neni vSak jasné, zda tyto
aktivity mély efekt. JelikoZ neexistuje
jasny strategicky plan s identifikovany-
mi konkrétnimi cili, neni ani jasné, jaké
vysledky tyto kampané mély mit.
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Efektivita postupi

Bodové

4,36
hodnoceni:

Efektivita postupl je hodnocena jako pod-
primérna. Neékteré instituce vykondvaji
analyzy a poskytuji doporuceni, ale ta jsou
zfidka uplatfnovéna v praxi. Koordinace
mezi rezorty je slabd a postupy jsou ¢asto
neefektivni.

G Ceska republika

Efektivita postupl je hodnocena jako
pramérna. Koordinace mezi rezorty je
nedostatecnd a nebyl institucionalizovan
zadny systém predavani informaci. V rdm-
ci jednotlivych rezortl stale prevlada ne-
pochopeni strategické komunikace, kterd
by neméla sestdvat pouze z jednordzo-
vych kampani, ale méla by byt zaloZena
na kontinudlnim budovani rGznych kanald
k oslovovani obcan(, které by se mély
vzajemné doplniovat. Nesilovym rezortdm
neni vlastni pracovat s monitoringem a pfi-
pravovat se na dezinformacni kampané jiz
preventivné. Veskerd spoluprice je zalo-
zena spise na neformalnich vztazich mezi
jednotlivymi zaméstnanci a jejich osobni
angazovanosti, nikoliv na formdlnich po-
stupech, na kterych by panovala shoda.

Politicka priorita

Slovensko

Bodové

hodnoceni:

Politicka priorita je hodnocena jako
podpramérna. Vnimani dudlezitosti hyb-
ridnich hrozeb a strategické komunika-
ce mezi vladnimi politiky je velmi nizké.
Tato témata se stala predmétem poli-
tického boje, coz zédsadné oslabuje vdli
realizovat v dané oblasti jakékoliv opat-
feni. Politici asto tyto problémy ignoruji
nebo je povazuji za méné dlleZité. Po
nastupu nové vlady pouze nékolik rezor-
10, jako napfiklad Ministerstvo Skolstvi
a OS SR, projevuje urcitou miru uvédo-
méni a iniciativy. Politici ¢asto tyto hroz-
by podcenuji a nezapojuji se aktivné do
jejich reseni.

9 Ceska republika

Politickd priorita je hodnocena jako pri-
mérna. Obecné bylo uvédoméni mezi vlad-
nimi politiky tykajici se hybridnich hrozeb
a strategické komunikace hodnoceno jako
spiSe rétorické, ale neprojevujici se v prak-
tickych opatrenich. Jako zdsadni problém
bylo identifikovdno nepochopeni strategic-
ké komunikaci jakozto konceptu, kdy politi-
ci mnohdy nerozumi tomu, co od systému
strategické komunikace Ize ocekavat a jak
se strategicka komunikace odliSuje od ko-
munikace politické.
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Shrnuti

Slovensko 9 Ceska republika

Chybéjici koordinace a jasné rozdéleni kompetenci

Obé zemé se potykaji s problémy v oblasti koordinace a jasné gesce pfi feSeni hybridnich hrozeb a implementaci
strategické komunikace. V Cesku je tato nedostateéna koordinace zpiisobena nejasnou hierarchii a do souéas-
nosti absenci centralizované instituce s jasnou koordinacni pravomoci. Na Slovensku sice existuji specializované
Utvary, ale jejich efektivita je oslabena politickymi zménami a organizaénimi problémy.

Politicka nestabilita

Obé zemé zazivaji vliv politickych zmén na efektivitu instituci. V Ceské republice mohou byt instituce snadno
rozpustény nebo jejich zaméreni zménéno s prfichodem nové vlady, podobné jako na Slovensku, kde po volbach
v roce 2023 doslo k odchodu odborného personalu a degradaci feseni této problematiky.

Existence specializovanych ttvart

V obou zemich existuji specializované dtvary zaméfené na hybridni hrozby a strategickou komunikaci. V Cesku
napfiklad Centrum proti hybridnim hrozbdm Ministerstva vnitra, na Slovensku Narodni bezpe¢nostni a analytické
centrum Slovenské informacni sluzby.

Formalni zakotveni a centralizace

Na Slovensku v roce 2022 probéhl pokus o vytvore- V Ceské republice je problém v nejasném zakotveni

ni specializovanych Utvard financovanych EU, i kdyz jednotlivych atvarG a absenci centralizované koordi-
efektivita téchto GtvarG je nyni ohroZena politickymi nace
zménami.

Personalni a technické kapacity

Obé zemé trpi nedostatkem technického vybaveni a kvalifikovanych odbornik(l v oblasti hybridnich hrozeb a stra-
tegické komunikace. Chybi jak technické nastroje pro analyzu otevienych zdrojd, tak i odbornici na komunikaci
a kybernetickou bezpecnost.

Financovani a efektivita postupi

V obou zemich je financovani aktivit v oblasti hybridnich hrozeb a strategické komunikace hodnoceno jako nedo-
state&né. Ceska republika i Slovensko &eli problém(m s neefektivnim vyuZivanim dostupnych prostfedki a nedo-
state&nym financovanim, které je v pfipadé Slovenska zévislé na evropskych fondech a v Cesku obecné hodno-
ceno jako poddimenzované. Efektivita postupl je v obou zemich rovnéz nizka, s nedostatecnou koordinaci mezi
rezorty a neformalnimi pracovnimi vztahy namisto formalnich postup.

Politicka priorita

Obé zemé vykazuji nizkou politickou prioritu v otdzkach hybridnich hrozeb a strategické komunikace. V Cesku
je uvédomeéni mezi vladnimi predstaviteli spise rétorické, na Slovensku jsou tato témata ¢asto Uplné ignorovéna
a v obou zemich se stavaji predmétem politickych spor(.
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PRIPADOVE STUDIE

Tato kapitola predstavuje podrobnou analyzu vybranych pfipadovych studii, které ilustruji specifické priklady
hybridnich hrozeb, dezinformaénich kampani a strategické komunikace v Ceské republice a na Slovensku.
Pripadové studie byly peclivé vybrany tak, aby zahrnovaly rizné typy hrozeb a odpovédi na né. Poskytuji tak
hlubsi vhled do praktického fungovani obrannych mechanisma v realnych situacich.

Pripadové studie byly vybrany v nasledujicich kategoriich:

o WL LIN LB Reakee statu na operace zamérené na danou zemi, které zahrnuiji vicero aspektd
spadajicich pod hybridni pisobeni (napfiklad ekonomicky vliv, $piondz, strategicka korupce a dalsi).

o MG EEIRE £ Reakee statu na konkrétni informaéni a dezinformacni kampané s Sirokym dopa-
dem.

o BUEIEEHER GG Zrealizované komunikaéni kampané statu zamérené na boj proti dezinforma-
cim a zahrani¢nimu vlivu a systémova opatreni statu v oblasti strategické komunikace.

Pro pripadové studie byla pouzita datova analyza socialnich médii pomoci nastroje Juno od spole¢nosti
Gerulata Technologies. Tento nastroj umoznuje analyzu trend( a Sifeni informaci na socidlnich médiich, iden-
tifikaci kliCovych aktér( a propojeni mezi nimi. PouZitim tohoto néstroje jsme mohli kvantifikovat dopad jed-
notlivych opatfeni v informacnim prostoru a Iépe pochopit, jakym zplisobem se tyto informace Sifi a ovliviuji
déni ve spolec¢nosti, kdo jsou hlavni Sifitelé a jak ovliviivuji déni ve spolecnosti.

Cilem této kapitoly je poskytnout praktické priklady, které ukazuji, jakym zptsobem se hybridni hrozby mani-
festuji v realném svété a jaké strategie a ndstroje jsou efektivni v jejich potirani. Tyto pfipadové studie slouzi
jako modelové priklady pro dalsi zlepSovani a adaptaci obrannych mechanismd v obou zemich.

HYBRIDNi PUSOBENi

TOI07EY (D[R B Uspésné rozkryti ruskych zpravodajskych aktivit na
Slovensku

T
cenehy peide ke Quska

Popis: Bohus Garbar na setkani s vojenskym pridélencem RF Solomasovem, kde prevzal finan¢ni
hotovost vyménou za ziskani citlivych a utajovanych informaci, zdroj: Dennik N
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V 1été roku 2021 Vojenské zpravodajstvi odhalilo aktivity osob pracujicich pro ruské zpravodajské
sluzby na Slovensku. Byli mezi nimi pfispévatel kvazi-medialniho portalu Hlavné spravy a také pro-
rektor Akademie ozbrojenych sil generéla Rastislava Stefanika. Mezi podezielymi byl také byvaly
asistent poslance za stranu L'SNS. Vysledkem operace bylo rozkryti aktivit ruskych zpravodaj-
skych sluzeb, dvé osoby byly obvinény, pficemz jedna osoba byla pravomocné odsouzena. Prikla-
dem dobré praxe byla realizace celé operace, spoluprace mezi zpravodajskymi sluzbami a policii
a také medializace celého pfipadu, kdy doslo poprvé k verejnému rozkryti hybridniho plsobeni na
Slovensku.

Datum: 2021-2022

Pribéh kauzy

Tento pfipad byl medializovan v bfeznu 2022, mésic po zacatku ruské plnohodnotné invaze na
Ukrajinu, v obdobi zvysené pozornosti statnich instituci vici hybridnim hrozbam a dezinformacénim
kampanim. Vysledkem zvySené pozornosti bezpecnostnich slozek a zpravodajskych sluzeb byla
také kontraspionazni akce Vojenského zpravodajstvi, které odhalilo uz v roce 2021 aktivity ruské
vojenské rozvédky GRU na uzemi Slovenska. Narodni kriminalni agentura Prezidia policejniho sboru
(NAKA) nasledné obvinila a zadrzela nékolik osob podezrelych ze spoluprace s ruskymi tajnymi
sluzbami a z vynaseni utajovanych skutecnosti.

Prvnim obvinénym byl Bohu$ Garbar, externi pfispévatel pro-kremelského kvazi-medidlniho portalu
Hlavné spravy. Jak uvadi Dennik SME, obvinény podle policie shiral informace pro pfislusniky ruské
vojenské rozvédky GRU od dubna 2021." Garbar se podle soudu setkal s diplomatem Ruské fede-
race, pro kterého za finan¢ni odmeénu tisic eur vyhleddval a zjistoval citlivé a utajované informace.
Specializovany trestni soud uznal Garbara v unoru 2023, v ramci schvaleni dohody o viné a trestu,
vinnym ze zlo¢inu vyzvédacstvi a zloCinu brani tplatku.

Druhy obvinény, Pavel Bucka, byvaly prorektor Akademie ozbrojenych sil Milana Rastislava Stefa-
nika v Liptovském Mikuldsi, pracoval pro ruskou rozvédku uz od roku 2013. Za obdobi 2013-2016
absolvoval Pavel Bucka tfinact schlzek se svymi fidicimi dlstojniky z ruského velvyslanectvi. Za
vyneseni utajovanych skutecnosti pfijal odménu minimalné ve vysSce 46 000 eur.?’ V tomto pfipadé
policie pokracuje v trestnim stihani.?’

Klaudia Jurkovicova, SITA, and TASR. 2023. ,Rusom Daval Aj Prisne Tajné Informacie. Dostal Podmienku Aj Pefazny Trest.” Kosice.korzar.
sme.sk. SME.sk. February 28, 2023.
https://kosice.korzar.sme.sk/c/23141361/rusom-daval-aj-prisne-tajne-informacie-dostal-podmienku-aj-penazny-trest.html.

Tédové, Monika. 2022. ,Ako Vyzerala Spionaz Pre Rusko: Mftve Schranky, Tajné Stretnutia Pri Soche Hurbana a Pravidelnd Odmena Dvetisic
Eur.” Dennik N. Dennik N. March 25, 2022. https://dennikn.sk/2783187/ako-vyzerala-spionaz-pre-rusko-mrtve-schranky-tajne-stretnutia-pri-
soche-hurbana-a-pravidelna-odmena-dvetisic-eur/.

TASR. 2023. ,Policia Pokracuje v Stihani Plukovnika Bu€ku, Ktory Je Obvineny v Kauze Vyzvedaéstva Pre Rusko.” Hnonline.sk. HNonline.
sk. July 25, 2023. https://hnonline.sk/slovensko/96095683-policia-pokracuje-v-stihani-plukovnika-bucku-ktory-je-obvineny-v-kauze-
vyzvedacstva-pre-rusko.
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CGasova osa:

+ Prorektor akademie ozbrojenych sil SR Buc¢ka zacina
shirat informace pro Ruskou federaci

+ Bohu$ Garbar zacina sbirat informace pro ¢leny ruské vojenské rozvédky GRU

(=L Wwhyki - Policie SR zadrzela a obvinila podezielé ze spoluprace s ruskymi tajnymi
sluzbami. Dennik N nasledné zvefejiuje video, které nahraly slovenské
bezpecnostni slozky pfi odhalovani ruské Spionaze na Slovensku.

m * Specializovany trestni soud uznal Bohusa Garbara vinnym
ze zloc¢inu vyzvédacstvi a zloCinu brani Gplatku.

DI lipZl - Specializovany trestni soud rozhodl, Zze Garbar ma stravit
pomérnou ¢ast trestu odnéti svobody, a to jeden rok, pét mésic
a 25 dni ve vézeni z dlivodu nezaplaceni penézitého trestu.

Odraz kauzy v informacénim prostoru:

Pfipad rezonoval v informaénim prostoru kratce po jeho odhaleni v Ginoru a bfeznu 2022, potom
zejména bé&hem soudniho procesu v letech 2023 a 2024. Sifeni pfispévki k tomuto tématu viak
nebylo velmi pocetné. Za celé sledované obdobi bylo v informaénim prostoru identifikovanych cel-
kem pouze 342 prispévk.

# Results @ Interactions [0 Comments & Shares © Views More... ﬂ]
363 30.92k 3366 1715 205.1k
1+ 98%| 9 M 100% ) 23 t 100% | 4 t 100% | 2

an'21 Jul'21 Jan'22 Jul '22 Jan '23 Jul '23 Jan '24

V ramci informaéniho prostoru dominovaly pFispévky mainstreamovych médii, hlavné na webo-
vych platformach a na Facebooku. Pfispévky kvazi-médii se zamérovaly primarné na faktografické
komunikovani zpravy. Vyjimkou byla reakce portalu Hlavné Spravy, s kterym odsouzeny Garbar spo-
lupracoval.?? Politicti aktéfi toto téma spise nekomunikovali, jejich pfispévky nemély zasadni dosah.
Stejné tak obéanska spoleénost komunikovala pfipad s minimalnim dosahem. Profily statnich insti-
tuci na socialnich sitich nevénovaly pfipadu zadny prispévek.

22 Stefan Tomasik. 2023. ,Hlavné Spravy.” Hlavné Sprévy. February 28, 2023.
https://www.hlavnespravy.sk/obvineny-v-kauze-vyzvedacstva-pre-rusko-bohus-garbar-dostal-podmienku/3060594.
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Prehlad aktérov, ktori komunikovali o rozkryti ruskej
spravodajskej siete na Slovensku (% z celkového poctu
prispevkov)

politicky aktér, 7.89%
MNO, 4.68%

o,

\\_ kvizi-médis, 30.99%

mienkotvorné média,
56.43%

Hodnoceni

Jde o vyznamny priklad dobré praxe v ramci SR protoze se jedna o Gspésné zachyceni vyzvédac-
skych aktivit, jejich zaznamenani a medializaci. Zaroven je to jeden z mala pfipad( vyzvédacstvi,
ktery byl vySetieny, ve kterém probéhl soudni proces a aktéfi byli zvefejnéni a odsouzeni.

Medializace pFipadu zvysila pozornost vefejnosti o problematiku hybridniho plsobeni Ruské fe-
derace proti Slovensku. Verejnost se dozvédéla, jak v praxi probihaji vyzvédacskeé aktivity. V dals§im
obdobi v§ak nedoslo k dostate¢nému vyuziti tohoto pfipadu na osvétu a budovani povédomi o po-
dobnych bezpecnostnich hrozbéch, at uz ze strany statnich instituci nebo obcanské spole¢nosti.

Nedoslo ke zneuziti tématu ani ke zpochybinovani kauzy. Zverejnéni vyzvédacskeé aktivity na video-
zadznamu prispélo k nepopiratelnému dikazu o hybridnim plsobeni, které proto nebylo v informac-
nim prostoru zpochybnovéano. Mainstreamova média byla dominantnim zdrojem informaci. Pfipad
naopak nezaznamenal $ir$i odezvu v kvazi-médiich.

Penézity trest pro pachatele mize byt vSeobecné povaZovany za nedostatecné odstrasujici pro
dalsi potencialni pachatele podobnych ¢inl, coz mize byt zneuzito i nepratelskymi aktéry.
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TN [0/ 3 ()] [ K Brat za brata

“ xx

Popis: Predseda skupiny Brat za Brata Matus Alexa prebird v Moskvé tzv. “vécné svétlo”
Z rukou séfa ruské sluzby zahraniéni rozvédky SVR Sergeje Naryskyna. Zdroj: FB Brat za Brata

Motorkarska skupina Brat za brata je zndma svou ¢innosti na socidalnich sitich, kde Sifi pro-putinov-
skou propagandu. Jako nastupce skupiny Noc¢ni vici se stala vyznamnym kandalem pro pro-kremel-
ské narativy a je vyuzivana jako ndstroj ruského hybridniho plsobeni na Slovensku. Pod zdastérkou
péce o pamatniky padlych vojakl Rudé armady prinasi na Slovensku ruskou imperidlni ideologii,
prosazuje strategické zajmy Ruské federace a udrzuje pravidelné kontakty s jejimi predstaviteli.
Statni slozky prozatim nedokazaly efektivné reagovat na jejich aktivity.

Datum: 2019 do soucasnosti

Prabéh kauzy

Motorkarska skupina Brat za brata je pfikladem hybridniho plsobeni Ruské federace na Sloven-
sku prostrednictvim zastupnych subjekt( a zneuzivani historickych udalosti. Skupina se dostala do
povédomi vefejnosti pomoci motorkafskych jizd a vefejnych akci u paméatnikd osvobozeni Cesko-
slovenska Rudou armadou. Pfitom pres socialni sité intenzivné Sifi obsah od ruské ambasady, Ci
slovenské verze prokremelského dezinformacniho portdlu NewsFront, ktery byl za své napojeni na
FSB zarazen na sankéni seznam. V neposledni fadé predstavitelé Brat za brata navstévuji velvysla-
nectvi Ruské federace na Slovensku i samotnou Ruskou federaci, a to i po vypuknuti ruské vojenské
agrese v0c¢i Ukrajiné.%

Jnvestigativne Centrum Jéna Kuciaka.” 2024. Icjk.sk. 2024. https:/icjk.sk/243/Motorkari-Brat-za-Brata-vyuzivaju-silu-na-socialnych-sietach-
na-sirenie-proputinovskej-propagandy-najviac-zdielaju-ruske-velvyslanectvo.
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Pifedsedou organizace Brat za brata je Matus Alexa. V minulosti byl ¢lenem slovenské pobocky
motorkarského gangu Nocni vici, ktery slouzil ruské propagandé a byl znamy svymi tzkymi vzta-
hy s ruskym prezidentem Vladimirem Putinem. Po zacatku ruské agrese na Ukrajiné se Alexander
Zaldostanov, lidr Noénich vlk(, ocitnul na sankénich seznamech, stejné jako predstavitel slovenské
pobocky Jozef Hambdlek. Misto po Nocnich vicich na Slovensku obsadila skupina Brat za brata,
ktera vyuziva formu obcanského sdruzeni Motorkari Slovenska.?* Jeden z nejznaméjsich priklad(,
kde Brat za brata jednal v tizké koordinaci s ruskou ambasadou, byl pfipad Ladomirova, kterému se
vénujeme v dalSi kapitole.

Cinnost skupiny Brat za brata je typickéd Gzkymi vztahy s predstaviteli Ruské federace, které nepre-
staly ani po ruském utoku na Ukrajinu. Matus$ Alexa za své aktivity ve prospéch Ruska dostal na
Velvyslanectvi Ruské federace na Slovensku hned dvé vyznamenani?’, setkal se v Moskveé se $éfem
ruské zpravodajskeé sluzby SVR a byl i ve skupiné slovenskych pozorovatell ruskych prezidentskych
voleb v roce 2024.%6

« Qdtrzeni skupiny kolem Matuse Alexy od Nocnich vikd Eurdpa

* Vznik 0.z. Motorkari Slovenska

+ Organizovani Jizdy svobody do Ruska

« Prijeti Brat za brata Sergejem NarySkynem a udéleni statniho vyznamenani
+ NarUst aktivit Brat za brata a jejich popularity na socidlnich sitich

- Ugast Matuse Alexy na pozorovani prezidentskych voleb v Ruské federaci

Odraz kauzy v informacénim prostoru

Organizace Brat za brata se postupem ¢asu stala jednim z nejvyznamnéjsich a nejvlivnéjsich zdrojt
ruské propagandy na Slovensku. Vyuzivd na to sofistikovanou taktiku, kdy pfizplsobuje obsah dané
platformé. Na Facebooku napfiklad dominuji motivacni citaty a videa zobrazujici Gctu k Rudé arma-
dé, ruské kulture a osvobozeni Slovenska, zatimco na telegramovém Uctu prevlada oteviena ruska

propaganda.

Za obdobi od ledna 2021 do konce kvétna 2024 mél jejich obsah celkové na Ctyfech platformach
vice nez 40 miliond zobrazeni, z toho polovina pfipada na Facebook a polovina na Telegram.?”
Celkovy pocet prispévkl na vsech ¢tyfech platformach byl za sledované obdobi vice nez 24 000,
z ¢eho tvoii vice nez 4/5 telegramovy kanal Pravda vitazi. Svéd¢i to o mnozstvi kapacit, které jsou
vénovany na tvorbu obsahu této skupiny na rlznych platformach a jejim uzkém propojeni s dal$imi
proruskymi medialnimi projekty, jako je TV OTV nebo Slovanské noviny, na které i ¢asto odkazuji.

Shekhovtsov, Anton, and Olena Sandul. 2024. Epde.org. Berlin: Edition: European Platform for Democratic Elections.
https://epde.org/wp-content/uploads/2024/05/EPDE_Report_FakeObservers_2024.pdf.

pocet vidéni na platforme Facebook zahfia len vided, na platforme Telegram aj zobrazenia textovych prispevkov ¢i obrazkov.
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Name Content Interactions Views Followers
0 @ BRAT za BRATA 3976 7.989M 20.97M 47.28k
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| pfi porovnani poctu prispévkd vénovanych skupiné Brat za brata v ostatnich online zdrojich jed-
noznacné dominuji kvazi-medialni projekty v poméru 968:61 ve prospéch kvazi-médii a ostatnich
dezinformacnich zdroja.
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Vzhledem k mimoradné vysokému vytlaku skupiny Brat za brata na socidlnich sitich a vytrvalému
narlstu jejich aktivit v online prostoru zejména po napadeni Ukrajiny Ruskem je velmi pravdépodob-
né, Zze za narlistem muZze byt i podpora ze zahraniéi. Indikatorem muze byt Uzka vazba skupiny na
ruskou ambasadu v Bratislavé, vzajemné sdileni obsahu mezi obéma subjekty nebo ¢asté odkazy
na znamé zdroje ruské propagandy, jako je napfiklad web newsfront.info.

Hodnoceni

Brat za brata je jednou z nejvlivnéjsich proruskych skupin v online prostredi na Slovensku. Jejich
ucty slouzi jako kanal, ktery pfinasi pro-putinovskou propagandu a ruské strategické narativy do
slovenského informaéniho prostoru. Svymi vefejnymi aktivitami u pamatnikd druhé svétové valky
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pfinadseji na Slovensko ruské vidéni svéta a rusky pohled na minulost i sou¢asnost. Vyznamnym
prvkem jejich aktivit je podpora myslenky tzv. VSeslovanské vzajemnosti, ktera je soucasti ruskych
strategickych narativ(i vyuzivanych na Slovensku. Cestami do Ruské federace a stfetnutimi s ofi-
cialnimi predstaviteli ruské administrativy je legitimizuji a zpochybnuji oficidlni postoje Slovenska
k valce na Ukrajiné.

Navzdory dosahu a vlivu aktivit skupiny a jejimu neskryvanému propojeni na nepratelskou cizi moc-
nost nedokdzaly slovenské statni instituce pfijit s efektivni reakci, kterd by zamezila ruskému hyb-
ridnimu plsobeni prostfednictvim aktivit této skupiny.

Vzhledem k mnozstvi aktivit a jejich finan¢ni naro¢nosti je pravdépodobné, Zze ¢innost skupiny je
¢astecné financovana i ze strany Ruské federace. V otevienych zdrojich vSak neexistuji pfimé dika-
zy prokazujici takové propojeni.

YOI/ D3R Zaméstnanec ¢eského ministerstva zahranici donasel ruské
tajné sluzbhé

Zdroj: Seznam Zpravy

V z&fi 2022 bylo odhaleno, Ze byvaly zaméstnanec Ministerstva zahraniénich véci CR, pozdéji identi-

fikovany jako J.A., idajné predaval informace Ruskeé federaci. Pfipad, ktery vySetfovala Bezpe¢nost-
ni informacni sluzba (BIS), a zejména detaily, které byly posléze odhaleny investigativnimi novinéfi,
poukéazaly na mozné vyznamné nedostatky ve schopnosti ¢eskych statnich instituci problém tohoto
typu resit.
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Pribéh kauzy:

Byvaly radista na Ministerstvu zahraniénich véci CR, ktery pdsobil v 90. letech na diplomatickych
misich v Africe, se na misi v Libyi idajné se svou manzelkou spratelil s clovékem, ktery byl pozdéji
identifikovan jako agent ruské zahrani¢ni zpravodajské sluzby (SVR). Mélo jit o osobu, kterd v té
dobé disponovala bezpe&nostni provérkou na trovni ,Pfisné tajné.” Ceska Bezpeénostni informaéni
sluzba (BIS) zjistila, Ze tato osoba po nékolik let védomé a za Gicelem finan¢niho zisku poskytovala
Rusum citlivé informace. Neni vSak zcela jasné, kdy se o tomto jednéni dozvédéla. Tuto informaci
BIS predala predsedovi vlady a ministru zahrani¢nich véci v roce 2021. Tato informace byla odhale-
na v Ceskych médiich v zari 2022.28

Pozdéji investigativni novindri ze serveru Seznam Zpravy odhalili dalSi detaily o dané osobé, jejiz
inicialy by mély byt J.A.. Uvedli také, Ze vynaSené informace se mély tykat primarné vnitiniho déni
v diplomacii a mezilidskych vztahi, nikoliv o pfisné tajné zpravy ¢i dokumenty.

Dle Seznam Zprav J.A. na ministerstvu i po predani informace BIS nadale pracoval, a to az do 15.
Cervence 2022.% Tehdy se Bezpecnostni informaéni sluzba rozhodla zakrogit, jelikoZ se obavala
obnoveni jeho kontaktl po skonc¢eni pandemie Covidu-19. Ministr zahranic¢nich véci Jan Lipavsky
pak Deniku N potvrdil, Ze pfijal takové kroky, ,diky kterym na ministerstvu jiz neplisobi zaméstnanec,
ktery spolupracoval s cizi moci.” Dle Seznam Zprav v§ak jeho pracovni pomér nebyl ukoncen ze
strany Ministerstva zahranicnich véci, nybrz J.A. odesel do standardniho diichodu. Tento byvaly
zameéstnanec zaroven necelil vySetfovani policii ani stihani. Dle Deniku N nejmenovany zdroj z jus-
tice tuto skutecnost vysvétlil tim, Ze jde o zpravodajské informace, které dle ceskych zakon( nelze

pouzit u soudu.

Casova osa:

CHMEERIRS G - J A, pracuje jako radista na Ministerstvu zahraniénich véci CR
a pusobi v Libyi. BEhem této doby se s manzelkou sprateli

s ruskym parem, ktery je identifikovan jako agenti SVR.

yCLlEyliyh) - J.A. Udajné po nékolik let poskytuje citlivé informace
ruskym zpravodajskym sluzbam.

+ BIS informuje o SpiondZzni ¢innosti J.A pfedsedu
vlady a ministra zahrani¢nich véci.

+ J.A. odchazi z Ministerstva zahrani¢nich véci do dichodu.

CIEPENWPLiyE] - Seznam Zprdvy zverejnuje investigativni ¢lanek odhalujici
udajné Spiondzni aktivity J.A. a jejich detaily.

Ha

4Pracovnik ministerstva zahranici vynasel tajné informace ruské rozvédce. ,Vyuzili jeho slabost pro Zeny a penize“.” 2022. Denik N.
https://denikn.cz/962394/pracovnik-ceskeho-ministerstva-zahranici-vynasel-tajne-informace-ruske-rozvedce/?ref=tit1.

,Cech podle kontrarozvédky donagel Rusiim. Spojku mu délala zubarka.” 2023. Seznam Zprévy.
https://www.seznamzpravy.cz/clanek/domaci-kauzy-nasli-jsme-cecha-ktery-podle-bis-donasel-rusum-227046.
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Odraz kauzy v informacénim prostoru

Tato kauza nebyla vyrazné medializovanad, stézejni vstupy v informaénim prostoru méla primarné
mainstreamova média a novinafi, ktefi pracovali na jeji investigaci. JelikoZ i statni instituce se ke
kauze vyjadfovaly spiSe minimalné, nebyla zaznamenana ani odezva dezinformacni scény. S vyjim-
kou uzsi komunity se zajmem o bezpeCnost nezaznamenala nakonec tato kauza vysoky zajem Sirsi
verejnosti. Je tfeba dodat, Ze udaje z grafu monitoruji pouze socialni sité. Nereflektuji tedy samot-
nou ¢tenost napfiklad investigativnich ¢lank( na serveru Seznam Zpravy nebo Deniku N, ale pouze
data o tom, jak lidé interagovali s pfispévky zvefejnénymi na toto téma.
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Setieni BIS dospélo k zavéru, Ze J.A. skuteéné doddval Rusku informace, nicméné neslo o vysoce
utajované materialy. Pfeddvané informace se tykaly spiSe vnitfnich diplomatickych zalezitosti a per-
sonalnich otazek, které v§ak mohou byt pro zahrani¢ni zpravodajské sluzby rovnéz cenné.

Odhaleni pfipadu v médiich, zejména prostfednictvim investigativnich reportazi Seznam Zpravy,
upozornilo vefejnost na slaba mista uvnitf Ceskych statnich instituci a vyvolalo otazky o Gc¢innosti
internich bezpecnostnich protokoll a o reakci statnich orgénd na takto zavazné jednani.

Jednou z nejcastéji zminovanych prekazek resit pfipady tohoto typu raznéjsim zplsobem je skutec-
nost, Ze Policie CR nemize pouzivat zpravodajské informace od BIS jako formalni diikaz u soudu.
Neéktefi z respondentl vSak poukazali na skutecnost, Ze se jedna o spornou interpretaci ¢eskych
zakon, které explicitné nebrdni pouziti dikazl pochéazejicich od zpravodajskych sluzeb v trestnim
fizeni v pfipadé, Ze by je uznal pfislusny soud. Jedna se spisSe o nedostatek pokust o takové vyuziti,

CENTRUM PRO
INFORMOVANOU 48
SPOLECNOST


http://www.informedsociety.cz

z néhoz plyne také nedostatek judikat(, a zaroven o zavedenou kulturu zpravodajskych sluzeb, které
na takovou spolupraci s organy ¢innymi v trestnim Fizeni nejsou nastaveny.

Druhou prekazkou je podobné nejasna interpretace § 316 Trestniho zakoniku tykajiciho se Vy-
zvédacstvi, ktery hovofi o skutkové podstaté vyzvidani ,utajovanych informaci”, nikoliv informaci
citlivych, které nejsou v rezimu ,tajné” ¢i ,pfisné tajné.” Druhy odstavec téhoz paragrafu nicméné
uvadi, Ze stejné potrestana bude i osoba, kterd usnadni pachateli nebo organizaci ¢innost, jejimz
cilem je vyzvidat utajované informace. Tento odstavec je mozné vykladat i zplsobem, diky kterému
by skutkovou podstatu vyzvédacstvi naplhovalo i jednani byvalého radisty J.A.

TOIN7EY [IDIIH Sankeni legislativa v Ceské republice

Rusky zbrojar Boris Obnosov, ktery byl umistén na ¢esky sankéni seznam, na
navstévé u ruského prezidenta Vladimira Putina. Zdroj: iRozhlas

Datum: 2022 - soucasnost

Pribéh kauzy:

Soucasny ministr zahranicnich véci Jan Lipavsky se zasazoval o pfijeti narodni sankéni legislativy,
Ceské verze tzv. ,Magnitského zdkona”, jiz od roku 2018 (v té dobé byl poslancem). Po pfichodu
do vlady oznamil jako cil tento zakon schvalit do konce roku 2023.3° Tento proces zasadné urych-
lila agrese Ruské federace proti Ukrajiné. Zakon 1/2023 Sbh., o omezujicich opatfenich proti nékte-
rym zavaznym jednanim uplatiiovanych v mezinarodnich vztazich (tzv. Sankéni zékon), poté vesel
v Géinnost jiz v lednu 2023.

Tento zdkon umoznil vytvorfeni narodniho sankéniho seznamu, na ktery mohou byt umistény fyzické
a pravnické osoby, které se dopustily jednani definovaného v sank&nich rezimech Evropské unie,

30 ,Lipavsky predlozi vladé takzvany Magnitského zékon. Umozni zmrazit dal$i majetky.” 2022. CT 24.
https://ct24.ceskatelevize.cz/clanek/domaci/lipavsky-predlozi-vlade-takzvany-magnitskeho-zakon-umozni-zmrazit-dalsi-majetky-20606.
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31

napf. narusovani nebo ohrozovani zemni celistvosti, suverenity a nezavislosti Ukrajiny nebo kroky
destabilizujici situaci na Ukrajiné.

Pokud je takovy subjekt identifikovan, Ministerstvo zahrani¢nich véci po schvéleni Viddou CR nejdfi-
ve usiluje o jeho umisténi na sankeni seznam EU. Pokud na néj ale neni zafazen do jednoho mésice
od podani navrhu, mdze jej umistit na seznam nérodni. V pfipadé, kdy hrozi zmareni Gcelu, pro ktery
ma byt subjekt na sank¢éni seznam zarazen, mize byt na vnitrostatni sankéni seznam umistén ihned
po rozhodnuti vlady. V pfipadé, ze je pozdéji subjekt umistén na unijni sankéni seznam, z narodniho
sankcniho seznamu je odstranén. Konkrétni sankce jsou pak na subjekty ze seznamu uplatfiiovany
na zakladé zakona €. 69/2006 Sb., o provadéni mezinarodnich sankci.

V rdmci Ministerstva zahrani¢nich véci ma sankcni politiku na starosti Oddéleni sankcnich politik,
které ma na starosti zejména koordinaéni a analytickou praci tykajici se spravovani sankéniho se-
znamu. Ten v soucasnosti ¢ita 7 subjektd, z toho dvé pravnické a pét fyzickych osob. Tri fyzické oso-
by, konkrétné rusky podnikatel a zbrojar Boris Obnosov a déle Viktor Medved¢uk a Artom Mar&evskij,
ktefi stdli za aktivitami Voice of Europe, byli ze seznamu odebrani, jelikoz byli zahrnuti v sank&nich
bali¢cich Evropské unie.®

CGasova osa

+ Jan Lipavsky z pozice poslance zacina prosazovat
prijeti narodniho sankéniho zdkona

+ Jan Lipavsky jiz jako ministr zahranicnich véci slibuje
schvaleni zakona do konce roku 2023

+ Sankéni zakon vstupuje v Gcinnost

+ Na sank¢ni seznam je umistén prvni subjekt

Odraz kauzy v informacénim prostoru

Jak ukazuje graf nize, o sankéni legislativé a jeji implementaci nejcastéji informovala fakticky main-
streamova média a ucty ministra Jana Lipavského na socialnich sitich. Spolu s dalSimi politiky
a obc¢anskou spolec¢nosti v tomto pfipadé mély diivéryhodné kanaly vyrazné vyssi vytlak nez dezin-
formacéni scéna. Nejvétsi poCty interakci odpovidaji etapam, kdy byla na sankéni seznam pridévéna
nova jména — v dubnu 2023 to byl prvni subjekt, moskevsky patriarcha Kirill, v dubnu 2024 se jedna-
lo o pravnickou osobu Voice of Europe a fyzické osoby s ni spojené (tuto kauzu popisujeme v dalsi
kapitole).

Vnitrostatni sankéni seznam.” 2023. Ministerstvo zahraniénich véci CR.
https://mzv.gov.cz/jnp/cz/zahranicni_vztahy/sankcni_politika/sankcni_seznam_cr/vnitrostatni_sankcni_seznam.html.
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Name Interactions Name Interactions Name Interactions

o cru 3781 O @  @bokasanjo 1392 0 @) udilostiLudka.. 1745
QO - CT24 3650 (4] @ neCT24 (neCT24) 638 Qo - Jifi Hrebenar 1508
0 @ Jan Lipavsky -... 2760 (<] . Selsky Rozum... 294 (] @ Ceska piratskd... 1422
(v} ﬁ Jan Lipavsky 2102 © B CZ24.NEWS.. 249 (] @ Ondfej Kol4f,... 1204
o c iROZHLAS.cz 750 o . Vladimir Votapek 597
0 sz Seznam Zpravy 642 o . Tomés Czernin 593

Na uroven vytlaku mainstreamovych médii, politikii a ob¢anské spolecnosti se dostaly pouze kva-
zi-medidlni projekty na YouTube a Telegramu, mezi nimi neCT24, coz je dle Centra proti hybridnim
hrozbam MV CR nastupce dnes jiz zablokovaného ruského vladniho kanalu Sputnik.32

# Results D Interactions [J Comments o Shares © Views More... @D

— \/_\Lam

'yl '22 Oct'22 Jan '23 Apr'23 Jul 23 Oct '23 Jan 24 Apr 24
== Sankéni seznam - civil society == Sankéni seznam - politici == Sankéni seznam - dezinfo
2088 5351 2692
v 0% | 2088 + 0% 5351 + 0% 2692

32 ,Souhrn poznatki k &eskym prezidentskym volbam 2023." 2023. Ministerstvo vnitra CR.
https://www.mvcr.cz/chh/clanek/souhrn-poznatku-k-ceskym-prezidentskym-volbam-2023.aspx.
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Sources Interactions < (B

Sankéni seznam - civil society Sankéni seznam - politici Sankéni seznam - dezinfo
Name Interactions Name Interactions Name Interactions
0 - JiFi Hrebenar 1508 () @ Ceska piratska... 1422 [>] , @bokasanjo 1392
() % Rekonstrukce statu 450 (5] ﬁﬁw Ondrej Kola,... 1204 (4] @ neCT24 (neCT24) 638
6 () Manipulitori.cz 130 0 @) oos-obanska.. 539 O@ seiskjromm.. 294
(7] Jj MUDr. Jifi Masek 490 © BB CZ24.NEWS.. 249
(v] . Marek Zenisek 296 [£] . Zakézané informace 119
Qo = Pirati 266

Hodnoceni:

Cesky narodni sankéni seznam predstavuje kli¢ovy legislativni nastroj, jehoz zavedeni a nasledné
provadéni vyvolalo jak pozitivni, tak negativni ohlasy. Silnou strankou tohoto zakona je jeho rychlé
a efektivni prosazeni, které minimalizovalo protitlak dezinformaénich kanal(i a poskytlo Ceské re-
publice v ramci EU pozici pfedniho aktéra v uplatiiovani sankci. Dlllezitou vyhodou je téz jeho harmo-
nizace s evropskymi sank¢nimi rezimy, coz zvysuje jeho mezinarodni legitimitu a pfispiva k celkové
koordinaci evropské politiky.

Nicméné, slabiny sankéniho zdkona jsou zna¢né, ac¢ to neni na prvni pohled viditelné v medidlnim
prostoru. Jednou z klicovych vyzev je nedostatecna pfipravenost ¢eskych instituci na implementa-
ci zakona a také absence mechanismU pro zpracovani ndmitek. Politicky tlak na rychlé pridavani
novych subjektl na seznam je dlouhodobé v rozporu s nedostatky v institucionalnich kapacitach
a zvladani procesu odvolani subjektl umisténych na seznam. Soudni spory se sankcionovanymi
osobami se protahuji na dlouhou dobu a odvolavajici se sankcionované osoby tak mohou nadale
pobyvat v Ceské republice. Dalsi vyzvou je nedostatek personalnich kapacit na Ministerstvu zahra-
ni¢nich véci, coz vyrazné snizuje efektivitu implementace zakona a ddle zpomaluje jeho vyuzivani.

Navzdory témto vyzvam je Cesky sankéni rezim povazovan za jeden z nejlepSich mezi ¢lenskymi ze-
mémi EU, coz naznacuje jeho potencial, pokud by byly provedeny potrebné upravy s nim spojenych
procesd a mechanismd.

Rozkryti ruskych zpravodajskych aktivit na Slovensku ukazuje efektivni spolupraci mezi vojenskymi
zpravodajskymi sluzbami a policii pfi odhaleni a zadrzeni osob spolupracujicich s ruskymi zpra-
vodajskymi sluzbami. Klicové prvky zahrnuji Gspésnou kontraspiondzni operaci, medializaci pfipa-
du a nasledné zvyseni povédomi o hybridnich hrozbach u vefejnosti. Nicméné, dlouhodobé vyuziti
pfipadu k osvété a budovani povédomi bylo omezené, coz ukazuje na potfebu trvalé strategické
komunikace.

Pripadova studie vénujici se ¢innosti motorkarské skupiny Brat za brata na Slovensku demonstruje,
ze navzdory jasnému propojeni na nepratelskou mocnost nedokazaly slovenské statni instituce
efektivné reagovat na jejich aktivity. To zdUraziuje potrebu zlepseni strategické komunikace a legis-
lativnich Uprav, které by transparentné fesily ¢innost takovych skupin.
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Pripad zaméstnance ¢eského ministerstva zahrani¢nich véci, ktery pfedaval citlivé informace ruské
zpravodajské sluzbé&, upozornil na nedostatky ve schopnosti ¢eskych statnich instituci efektivné
reagovat na Spiondzni aktivity. Klicovymi problémy byly nejasnosti v pravni Gpravé, které branily vy-
uziti zpravodajskych informaci v trestnim Fizeni, a absence dostateéné judikatury. To poukazuje na
potrebu legislativnich Uprav a lepsi koordinaci mezi zpravodajskymi sluzbami a policii.

Posledni studie se zamé&Fuje na pfijeti aimplementaci narodni sankéni legislativy v CR. Zékon umoz-
nil vytvoreni narodniho sankéniho seznamu, coz CR posunulo do pozice lidra v oblasti sankéni poli-
tiky v ramci EU. Klicovou vyzvou je nedostate¢na pripravenost instituci na implementaci zakona, po-
liticky tlak na rychlé pridavani subjektli na seznam a nedostatek personalnich kapacit. Tyto faktory
ukazuji na nutnost lepsi pfipravy pravniho ramce a organizacni struktury pro efektivni implementaci
sankeni legislativy.

Efektivita operaci a medializace: Slovensky pfipad odhaleni ruskych zpravodajskych aktivit ukazuje
na dulezitost efektivni spoluprace mezi zpravodajskymi sluzbami a policii a naslednou medializaci.
Oboji naopak chybélo v pfipadu zaméstnance ceského ministerstva zahrani¢nich véci.

Legislativni Upravy a nedostatky: Pfipad zaméstnance ¢eského ministerstva zahrani¢ni a sankcni
legislativa ukazuji na potiebu jasnych pravnich ramct a specifikaci v trestnim zakoniku, které by
umoznily efektivni postihovani Spiondze a hybridnich hrozeb.

Strategicka komunikace a osvéta: VSechny studie poukazuji na vyznam strategické komunikace
a osveéty verejnosti. Slovensky pfipad ,Brat za brata” a odhaleni ruskych zpravodajskych aktivit zdd-
raznuji potfebu nejen jednorazovych kampani, ale dlouhodobé strategické komunikace a budovani
povédomi o hybridnich hrozbach.

Institucionalni kapacity a koordinace: Pfipady ukazuji na dlleZitost institucionalnich kapacit a ko-
ordinace mezi riznymi slozkami statni spravy. Efektivni reakce na hybridni hrozby vyZaduje nejen
legislativni ramec, ale i dostatecné personalni a financni zajisténi.
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DEZINFORMACE

VIO (][R B Uspésna reakce statni spravy na informacni operaci
souvisejici s tpravou hrbitova v obci Ladomirova

Popis: Velvyslanec Ruské federace na Slovensku ukazuje na Udajné témér znicené hroby

V zafi 2022 publikovalo velvyslanectvi Ruské federace na Slovensku na socialni siti zavadéjici
informaci o Udajném zniceni hibitova z doby prvni svétové valky v obci Ladomirova, kde méli byt
pohrbeni rusti vojdci. Tato zprdva byla okamzité zachycena slozkami statni spravy SR a identifiko-
vana jako informacni operace s cilem zakryt na vefejnost pronikajici zpravy o dalSich vojenskych
zlocinech ozbrojenych sil Ruské federace na Ukrajing, tentokrat v mésté Izjum. Pfislusné slozky
statni spravy SR podrobné vysvétlovaly verejnosti aktivitu velvyslanectvi Ruské federace a dalSimi
kroky zna¢né minimalizovaly dosahnuti cilG informacni operace.

Datum: Zari 2022

= {1

CENTRUM PRO
INFORMOVANOU 54
SPOLECNOST


http://www.informedsociety.cz

33
34
35

36

Pribéh kauzy:

Identifikovana informacni operace tykajici se hibitova Ladomirova probihala ptil roku po zaéatku
plnohodnotné invaze Ruské federace viici Ukrajiné, kdy spolecnost na Slovensku pfijimala infor-
mace o ohrozeni miru v Evropé ze strany Ruska velmi citlivé. Po nelispésné snaze ozbrojenych sil
agresora obsadit Ukrajinu ve velmi kratkém Case se ruské ozbrojené sily zacaly stahovat z obléha-
nych mést nedaleko Kyjeva. Po ndsledném obsazeni téchto Uzemi ukrajinskymi ozbrojenymi silami
se postupné zacaly i ve svétovych médiich objevovat zpravy o vojenskych zloCinech agresora. Pub-
likované zabéry poskytovaly divéryhodné diikazy o pachdni vojenskych zlo¢ind Ruské federace na
uzemi Ukrajiny.

Zavadéjici informace o Upravé hrbitova Ladomirova byla Velvyslanectvim Ruské federace na Slo-
vensku publikovana v zafi 2022, v dobé dalSich publikovanych zprav o vojenskych zlo¢inech rus-
kych ozbrojenych sil v mésté Izjum.3® Tato informace byla na Slovensku okamzité Sifena nékterymi
kvazi-médii a dezinformacnimi aktéry Sificimi ruskou propagandu.®* Policie SR tuto nepravdivou
informaci v€as zachytila, provéfila a verejnosti vysvétlila okolnosti Upravy hrbitova. Po pokracova-
ni publikovani dalSich zavadéjicich informaci velvyslancem a zaznamenani jejich Sifeni i v mnohych
vyznamnych médiich v Rusku, dokonce i v hlavnim vysilacim Case, byly aktivity velvyslanectvi vy-
hodnoceny jako informacni operace.* Jako cil byla identifikovdana snaha zakryt dalsi objevujici se

zpravy vyrazné poskozujici reputaci Ruské federace.

Do reakce na informacni operaci se v nasledujicich dnech zapojily i nékteré dalsi resorty statni
spravy SR, starosta obce Ladomirova a pozdéji i Pamatkovy urad SR.3¢ Generdlni prokurator sdilel
plvodni neovérenou informaci Velvyslanectvi Ruské federace. Policie také zahdjila vySetfovani ve
véci Udajného zniceni hrobd, a také vysetfovani vyhruzek starostovi obce. Mainstreamova média
pfindsSela o udalosti relevantni informace, zaloZzené na zdrojich ze statni spravy SR. Témito aktivi-
tami, ale zejména ¢innosti Policie SR, se podafilo zamezit dalSimu Sifeni nepravdivych informaci
o Upravach hrbitova v obci Ladomirov4, a tim minimalizovat dosazeni cild informacni operace.

,VK.com | VK." 2023. Vk.com. VK. 2023. https://vk.com/wall418654168_4897.
napriklad: ,Facebook.” 2022. Facebook.com. 2022. https://www.facebook.com/212881357517231/posts/486461830159181.

napriklad: ,MIMORIADNE: HOAX Z RUSKEHO VELVYSLANECTVA O SLOVENSKU SA DOSTAL DO PRESTIZNEJ RUSKEJ RELACIE Hoaxy
a Podvody - Policia SR www.instagram.com/Hoaxpz... | by Policia Slovenskej RepublikyFacebook.” n.d. www.facebook.com.
https://www.facebook.com/watch/?v=652990386385178.

webex.digital. n.d. ,Cintorin Z 1. Sv. Vojny - Vyjadrenie | Ladomirova | Oficidlne Strdnky Obce.” Ladomirova.
https://www.ladomirova.sk/cintorin-z-1-sv-vojny—vyjadrenie-a22-174.
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CGasova osa:

15. zari 2022

+ Velvyslanectvi Ruské federace na Slovensku publikuje zavadéjici
zpravu o zniceni vojenského hrbitova v obci Ladomirova

[ 1ifvlipk) - Velvyslanec Ruské federace obviriuje Slovensko
z poruseni mezindrodni dohody. Policie oznaCuje aktivitu
velvyslanectvi za informacéni operaci a zaroven zahajuje

vySetfovani, zda nebyl v dané véci porusen zakon.

17. zafi - 2. fijna 2022

+ Rozkryti informaéni operace pokryvaji kromé Policie SR
i dalSi statni instituce a mainstreamova média.

vl £ivlipy) - Ministerstvo zahrani¢nich véci a evropskych zalezitosti si predvolalo

velvyslance Ruské federace k objasnéni zverejnéné informace.37

W ELPIIPE] - Policie zastavila trestni stihani v pfipadé vyhruzek
mezitim uz byvalému starostovi obce Ladomirova
s odlvodnénim, Ze nejde o trestny ¢in.38.

+ Policie uzavrela vySetfovani kauzy udajnych zni¢enych
hrobd na hibitové s vojaky z prvni svétové valky
s konstatovanim, ze nejde o trestny ¢in. 39

WA ELPlPZY + Ministerstvo vnitra ozndmilo, Ze ve véci poskozeni hfibova byl

zjiStén prohresek, za ktery obec Ladomirova dostala pokutu 50 eur.

Odraz kauzy v informaénim prostoru

V¢Easné zachyceni dezinformace Policii SR a zejména jeji efektivni reakce zpUsobily, Ze dezinfor-
macni scéna se zapojila do sdileni a komentovani zpravy jen na za¢atku celé udalosti. Z grafu je
zfejmé, ze pravdivé objasnéni okolnosti celého pfipadu mélo na socidlnich sitich vétsi dopad nez
plvodni dezinformace. V grafu nejsou zahrnuty reakce mainstreamovych médii*°.

TASR, and TASR. 2022. ,Ministerstvo Si Pre Kauzu Ladomirova Predvolalo Ruského Velvyslanca.” Domov.sme.sk. SME.sk.
September 20, 2022. https://domov.sme.sk/c/23013444/rusko-ladomirova-cintorin.html.

Tomeckova, Nicol. 2023. ,Policia Zastavila Trestné Stihanie v Kauze VyhraZzok Exstarostovi Ladomirovej.” Spravy RTVS. July 10, 2023.
https://spravy.rtvs.sk/2023/07/policia-zastavila-trestne-stihanie-v-kauze-vyhrazok-exstarostovi-ladomirovej/.

Frankova, Andrea. 2024. ,Policia Uzavrela Kauzu Poskodenych Hrobov v Ladomirovej, Ktori Rozduchalo Ruské Velvyslanectvo.”
Spravy RTVS. February 14, 2024.
https://spravy.rtvs.sk/2024/02/policia-uzavrela-kauzu-poskodenych-hrobov-v-ladomirovej-ktoru-rozduchalo-ruske-velvyslanectvo/.

Mainstreamové média nejsou zahrnuty do grafu z toho divodu, aby se jednoznacnéji ukézalo porovnani stét vs.kvazi-média.
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/\

— Ladomirova -velvys RF a kvazimedia a dezinfo — Ladomirova -reakcia stat spravy SR

Interakce Sifeni dezinformace o zniceni hrbitova a reakce statni spravy SR

Na plvodné sifenou dezinformace a na reakci Policie SR reagovali na socialnich sitich i kvazi-
-média. Ale vzhledem k rychlému objasnéni okolnosti pfipadu byly pfispévky psany s neutralnim
sentimentem. Byl zaznamenan pouze maly dosah jednotlivych dezinformacnich aktérd.

Name Content Interactions Views Followers
L] @? Policia Slovenskej republiky 11 21.26k 32.7k 388.4k
0- Ministerstvo zahraniénych veci a eurépskych... 2 8198 0 47.35k
@ m  nocomment.sk 3 6833 0 66.74k
0 E% Hoaxy a podvody - Policia SR 7. 4712 0 125.3k

Zdroje, které nejvice reagovaly na zprdvy v pripadé hrbitova v obci Ladomirova

Hodnoceni

Prestoze reakce statnich instituci nebyla ve vSem ideadlni, za pfiklad dobré praxe ji miZzeme pova-
Zovat z dlivodu uspésné koordinace slozek statni spravy resicich problematiku hybridnich hrozeb
a také dostate¢nou minimalizaci cil informacni operace. Policie SR transparentné reagovala na
udalost i zahajenim vysetfovani trestného ¢inu hanobeni hrob( a také vysetfovanim nebezpecného
vyhrozovani starostovi obce.

Nedostatecny byl systém monitorovani informacnich operaci a reakce na né, jelikoz zaméstnanci
specializovanych Gtvard pokracovali v reakci na informacni operaci mimo pracovni dobu, nebot pfi-
pad zapocal ve &tvrtek v podveger a trval i b&hem néasledujiciho vikendu. Uspésna reakce probéhla
bez schvalenych a nacvicenych postupti, provedena jen na zékladé vlastni angazovanosti a odbor-
né pripravenosti zaméstnancu.

Neadekvatné reagoval generalni prokurator, ktery bez ovéreni sdilel plivodni status velvyslanectvi
Ruska v SR, sdileni informace neobjasnil, pouze se ohradil vii¢i obvinéni ze Sifeni propagandy. Na-
sledné se k pfipadu uz nevyjadfoval. Naopak starosta obce Ladomirova reagoval na Sifeni neprav-

divych informaci o zniceni hrbitova proaktivné vydanim objasiujiciho stanoviska na webovych
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stradnkach obce a také pokusem vysvétlit velvyslanci Ruské federace na Slovensku uddlost osobné.
Z4adost o setkani mu viak byla zamitnuta.

Slovenska mainstreamova média prebrala informace od statni spravy a pribézné informovala
o vyvoji pfipadu i s upozornénim, Ze jde o informacni operaci.*' Politicti aktéfi komentovali probi-
hajici informaci v minimalni mife a vzhledem na jednoznacnost pfipadu v pozitivhim sentimentu.*?

07 [II[3 A Blokovani webovych stranek

E NARODNY Kontakty Textova verzia English

BEZPECNOSTNY
s e

www slovensko sk www sk-cert sk

AKTUALITY | URAD OCHRANA UTAJOVANYCH SKUTOCNOSTI DOVERYHODNE SLUZBY

o tirade « Zoznam blokovanych subjektov Neprehliadnite

Statut aradu Narodny bezpe¢nostny Grad wvykondva blokovanie Skodlivého obsahu alebo () Zoznam blokovanych subjekiov
&kodlivych aktivit v kybernetickom priestore Slovenskej republiky. ) Samstiodnntenia $innogti prstich

Riaditel .
Blokovanie je vykonané rozhodnutim podfa zakona o kybernetickej bezpeénosti s bezpeZnosinych opatreni v zmysle

Organizacna Struktira docasnou platnostou do 30. jina 2022. zakona o kybernetickej bezpecnosti

. ; e - e 1@ Volné pracovné pozicie

Symboly NBU vykonava rozhodnutia v spoluprdci s bezpeénostnymi zloZkami Statu a @ Podis dok 4 s
Narodnym bezpetnostnym analytickym centrom (NBAC). gl

Vyro&né spravy v () Sposob zasielania rozhodnuti dradu

Nazov Rozhodnutie podfa Dévod Platnost do {® Sposob olvarania zasielok ASIC-e

Rozvojové projekty 1B Jednotny informaény systém KB
hlavnespravy. sk zakon . 6972018, § 27b Skodliva aktivita 30. 06. 2022

Protikorupény program pre prevadzkovatelov

armadnymagazin.sk zakon €. 69/2018, § 2Tb Skodliva aktivita 30. 06. 2022
Hybridné hrozby a dezinformacie ¥ 1B Audit kybemnetickej bezpecnosti

hlavnydennik sk zakon ¢ 69/2018, § 27b Skodliva aktivita 30. 06 2022 1B Formuldr na hlasenie incidentov
Zoznam blokovanych subjektov (©) Osobnj a bezpecnostn dotaznik - novy
3 infovojna.bz zakon & 6912018, § 27b Skodiivé aktivita 30 06. 2022 TR I e
Zoznam subjektov blokovanych EU (platny od 01.06.2021)
Bezpeénostny dotaznik podnikatela
Hybridné hrozby © P Y P
novy (platny od 01.03.2021)
Domény hybridnych hrozieb: Zoznam bude priebezne aktualizovany. (B Menej podkladov k previerke podnikatela
Dezinformécie a informaéné operacie (@ Podnikatelia s platnym potvrdenim
Datum prvého uverejnenia 14.03 2022, posledna aktualizacia 21.03.2022 12.01 B Vymena a ochrana utajovanych

Klicove dokumenty skuto&nosti

Zdroj: aktuality.sk

V ndvaznosti na ruskou vojenskou agresi vici Ukrajiné schvalila NRSR novelu zdkona o kybernetické
bezpeénosti, ktera umoznila Narodnimu bezpeénostnimu Gfadu (NBU) zablokovat pfistup k webo-
vym strankam Sificim zavazné dezinformace. Toto opatfeni bylo do¢asné a mélo byt nahrazeno
pristup k danym webovym strankdm obnoven. Nedostatek strategické komunikace o divodech blo-
kovani, netransparentnost celého procesu a svéfeni rozhodovaci pravomoci do rukou exekutivniho
organu (Nérodni bezpecnostni urad) vyvolavaly od samého pocatku pochybnosti a vedly k netspé-
chu tohoto opatfeni a obvinénim z cenzury.

Datum: 26. 2. 2022 - 30. 6. 2022

Cevelovd, Jana. 2023. ,Policia Upozorfiuje Na Rusku Informa&nud Operéciu: Radiécia Z Ukrajiny Je Hoax.” Dennik N. Dennik N. May 18, 2023.
https://dennikn.sk/minuta/3377046/.

napriklad: ,Facebook.” 2022. Facebook.com. 2022. https://www.facebook.com/416203666536739/posts/662638848559885.
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Pribéh kauzy

Zaroven s valkou na Ukrajiné se rozbéhla i informacni valka, jejiz soucasti je Sifeni nepratelské za-
hraniéni propagandy. Sifilo ji vicero webovych stranek, pficemz dle zvefejnénych informaci mini-
malné nékteré z nich byly i financné €i jinak napojeny na subjekty z Ruské federace.® V kontextu
probihajici vojenské agrese i kvili obavdam z mozného rozsiteni konfliktu byla ve zkraceném legis-
lativnim jednani pfijata novela zakona o kybernetické bezpeé&nosti, ktera umoznila NBU na zakladé
rozhodnuti zablokovat tyto webové stranky na Slovensku.

Kvuli nedostate¢né komunikaci ze strany vlady o dlvodech prijeti této novely a také kvdli proble-
matickym aspektiim pfijaté pravni dpravy (o blokovani rozhoduje NBU, nikoliv soud, rozhodnuti
jsou neverejnd, nepredchézela jim vyzva na odstranéni problémového obsahu) zacala nartstat kri-
tika. Otazky o Ustavnosti a shodé prijatého feseni s judikaturou Evropského soudu pro lidska prava
(ESLP) poslouzily jako divod na zpochybrovani celého pfijatého feseni.* Cely proces od prijeti
prvotni novely azZ po predkladani prepracované verze do NR SR na podzim 2022 navic provazel
znaény chaos a nekoncepcnost ze strany predstavitel vladni koalice.*

Nebylo jasné, na zakladé jakych kritérii NBU rozhoduje o tom, zda pristoupi k zablokovani dalSich
webd, které Sifily ,zavazné dezinformace”, jelikoz rozhodnuti byla neverejna. V daném Case se ve
slovenském informacnim prostoru vyskytovalo mnohem vice zdrojd, které Sifily tento typ obsahu.*
NBU ale aZ do 30. 9. 2022 nevydala zadné dalsi rozhodnuti o blokovani dalich webovych stranek.
V praxi se navic ukazala i nedomyslenost celé pravni Upravy, jelikoz blokovani se tykalo jen samot-
nych webovych stranek a ne profild danych médii na socialnich sitich. V dlsledku v§ech téchto di-
vod(l pomérné rychle zacala dominovat kritika pfijaté novely a obvifiovani z cenzury, ktera $la ruku

v ruce se zménou postoje slovenské verejnosti k valce na Ukrajiné.

Podobné chaoticka byla i pfiprava komplexni pravni tGpravy, ktera méla nahradit novelu z tinora
2022. Pdvodni névrh z dilny NBU z kvétna 2022 byl po velkém mnozstvi pfipominek stazen a musel
byt prepracovan. Reakci na pfijeti této docasné pravni Upravy, ktera méla byt nahrazena komplex-
Uprava schvalena béhem platnosti plvodni novely. Posledni teckou za celym procesem byl pad vla-
dy na konci roku 2022. V dasledku zmény politickych procesu a politizaci tématu blokovani nedoslo
v lednu 2023 ke schvaleni viadniho navrhu komplexni pravni Gpravy.Cela legislativa byla de facto od
Cervna 2022 neucinna.

Lukas Kosno. 2022. ,Ako NBU Blokuje Dezinformaéné Weby. Pri Hlavnych Spravach Znemoznil Aj Pristup K Zaloham.” Zivé.sk. Ringier
Slovakia Media s.r.o. March 28, 2022.
https://zive.aktuality.sk/clanok/Givgndd/ako-nbu-blokuje-dezinformacne-weby-pri-hlavnych-spravach-znemoznil-aj-pristup-k-zaloham/.

,Blokovanie Webovych Strdnok a Jeho Mozny Rozpor S Judikatirou Eurépskeho Sudu Pre Ludské Prava - Pravne Listy.” 2022. Pravnelisty.
sk. 2022. https://www.pravnelisty.sk/clanky/a1062-blokovanie-webovych-stranok-a-jeho-mozny-rozpor-s-judikaturou-europskeho-sudu-pre-
ludske-prava.

Diky témto nedostatkiim napfiklad narychlo schvalené prodlouzeni pravomoci pro NBU blokovat zavazné dezinformace az do zafi 2022 se
nevztahovalo na jiz vydana rozhodnuti (4 zablokované weby), ktera pozbyla platnosti k 30.6.2022. NR SR schvalila 15.6.2022 novelu zakona
o kybernetické bezpecnosti, kterou sice prodlouzila dobu blokovani, tato se v§ak nevztahovala na jiz vydana rozhodnuti NBU.

napfiklad webstranka napojena na ruskou tajnou sluzbu FSB News-front.info, kterd existovala i ve slovenské jazykové mutaci
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CGasova osa:

m * Schvaleni novely zakona o kybernetické bezpeCnosti NR SR
v rdmci balicku opatreni ,lex Ukrajina”, ktera umoznila NBU
blokovat weby obsahujici ,zavazné dezinformace”

m - Zactéatek blokovani tfech webovych stranek ze strany NBU

m - ZacCatek blokovani internetového radia a webu infovojna.sk

m + Prijeti novely zakona o kybernetické bezpeénosti umoznujici
prodlouzit blokovani az do 30. 9. 2022

W AVLiv)| -+ Ukonceni platnosti rozhodnuti NBU o blokovani &tyi webovych stranek

m + Ukonceni prodlouzené lhlty na pfijeti rozhodnuti
NBU o blokovéni webovych stranek

m + Schvaleni komplexni novely zakona o kybernetické bezpecnosti na jedndani viady

m + NR SR vrétila ndvrh zdkona predkladatelim na dopracovani v prvnim ¢teni

Odraz kauzy v informacénim prostoru

V informacnim prostoru jednozna¢né dominovaly zdroje, které odmitaly toto opatreni, s celkovym
poctem 364 prispévkl za obdobi 12 mésicl. Oproti tomu stat a mainstreamova média (soukroma
i vefejnopravni) se tématu vénovaly jen v 59 pfispévcich.

3 Results @ Interactions @ Comments «g Shares © Views More... [

/\/\

Jun 22 ul "22 Aug ‘22 Sep 22 Oct 22 Nov 22 Dec 22 Jan 23 Feb"22

Teb ‘22 Mar 22 Apr ‘22 May 22

== Blokovanie webov all == Blokovanie webov stratcom
364 59
1+ 49% | 187 1 34% | 39

Porovnani poCtu prispévkl a ¢lanka o blokovani webl mezi skupinou stétnich instituci
a mainstreamovych médif (59) a ostatnich zdroji, véetné dezinformacnich aktéri (364). Sledované
obdobi bylo 12 mésic( od 24. 2. 2022 do 28. 2. 2023. Vzhledem k nizkému poctu identifikovanych
prispévkd ve skupiné média a stratcom nebylo moZné porovnavat engagement.

Stejné tak porovnani miry interakci bylo vyrazné ve prospéch kvazi-médii a dezinformacnich aktérd.
Kvazi-média mély 12 nasobné vétsi pocet interakci na svych prispévcich k danému tématu, oproti
statnim zdrojim a mainstreamovym médiim — 24 860 interakci u kvazi-médii vs. 2871 u druhé sku-
piny zdrojq.
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V prvnich dnech po zavedeni blokovani se na celé dezinformacni scéné zvedla velkd vina odporu
a obvinovani z totalitnich praktik a cenzury. K této viné se pfidaly i pfedstavitelé nékterych politic-
kych stran, ktefi k politizaci celého tématu vyuzili nedostatky pravni Gpravy a chaos, ktery blokovani
provazel..

Toto opatfeni bylo rozporuplné pfijimané i vefejnosti. Dle prizkumu verejného minéni CEDMO z Cer-
vence 2022 s opatfenim souhlasilo 33 % obyvatel Slovenska, jako sporny krok ho vnimalo 25 %
a odmitalo ho 23 %.#

Hodnoceni

Navzdory plivodné dobrému umyslu predkladatel( — zabranit na izemi Slovenska $ifeni propagan-
dy nepratelské cizi mocnosti, ktera v té dobé napadla Ukrajinu — se opatfeni minulo U¢inkem. Chaos
pfi tvorbé a nedomyslenost prijatého feSeni vedly ke kritice celého procesu blokovani. Stejné tak
snaha o opravu ptvodniho do¢asného opatfeni byla provazena znacnym chaosem, coz nakonec
vedlo k nedcinnosti dané pravni Upravy a nepodafrilo se ji prodlouzit ani do zari 2022.

Blokovani se navic kvili nedostate¢né komunikaci ze strany vlady a netransparentnosti celého pro-
cesu stalo predmétem politizace a ve vefejném diskurzu prevladl postoj, ze jde o cenzuru. O tom
svédci i prizkumy verejného minéni. Vzhledem ke kratké dobé, béhem které bylo blokovani omeze-
ného poctu webl ucinné, je mozné vyhodnotit dopad blokovani jako nenaplnéni ptvodniho cile, se
kterym bylo pfijimané.

LT [0)7. S L[ 3B Sifeni dezinformaci o uprchlicich z Ukrajiny

Zdroj: Stredoevropska observator digitdlnich médii - ,Prispévek zvelicuje vydaje na podporu ukrajinskych
uprchlika” dostupné na: https://cedmohub.eu/cs/prispevek-zvelicuje-vydaje-na-podporu-ukrajinskych-uprchliku/

Ostrozovicova, Barbora. 2022. ,Informacnd Vojna (Prieskum CZ+SK)". IPSOS. July 21, 2022.
https://www.ipsos.com/sk-sk/informacna-vojna-prieskum-czsk
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Datum: unor 2022 - 1. 5. 2024

Pribéh kauzy:

0d zag&atku plnohodnotné invaze Ruské federace na Ukrajinu se Ceska republika stala novym domo-
vem pro bezprecedentni mnozstvi uprchlikl z Ukrajiny. Ti se stali obéti celé fady dezinformacnich
kampani.

V prvni fazi fada dezinformacnich kandll tvrdila, Ze lidé z Afriky a Afghanistanu zneuzivaji valku na
Ukrajiné k prekroceni hranic a Ze se vrétily povinné kvoty na prerozdélovani migrant. Nasledovaly
narativy, které se objevuji az do soucasnosti, tykajici se idajného zvyhodnovani ukrajinskych uprch-
likd socialnim systémem.

Rada dezinformaénich kampani, manipulaci a nepfesnosti v informa&nim prostoru pfinejmensim
prispély také k protivlddnim a protiukrajinskym protestlim a k Sifeni nenavisti a nasilnych konfliktd
mezi romskou a ukrajinskou komunitou v Cesku.

Ihned po vypuknuti invaze poskytovatel domén NIC.cz zablokoval nékolik webovych stranek, které
jsou znamé sifenim pro-kremelskych narativl a propagandy. Doslo k tomu po konzultaci s bezpec-
nostnimi slozkami a na zakladé doporuceni vlady. Jednalo se o celkem 9 web( a nékteré z nich stale
nejsou funkéni. Z podstaty véci se jednalo pouze o vypnuti konkrétnich webovych domén, aktivity
téchto kvazi-médii na sociélnich sitich toto opatfeni nijak neovlivnilo. Rada z nich se piesunula
pravé na socialni sité nebo na nové domény a jejich aktivitu a dopad toto opatfeni spiSe na chvili
pozdrzelo, nikoliv zcela zastavilo.

Ministerstvo prace a socidlnich véci v ¢ervenci 2022 vydalo analyzu o ukrajinskych uprchlicich, ve
které poukazalo na jejich status v CR a popsalo jejich zézemi a vyzvy, kterym tito lidé &eli. Mnoho
dezinformaci $ificich se v informacnim prostoru tak timto zpisobem uvedlo na pravou miru. Vydani
analyzy vsak nebylo doprovazeno Zadnou zdsadnéjsi informacéni kampani. K tématu ukrajinskych
uprchlik(i v Cesku se také opakované vyjadiovali konkrétni ministfi, ktefi se snazili nabadat k solida-
rité, a rovnéz Policie CR, ktera informovala o bezpeénostnich incidentech.

Ceské stétni instituce nereagovaly v informaénim prostiedi téméf viibec proaktivné &i preventivng,
a to v podstaté az do druhého vyroéi ruské invaze na Ukrajinu. V ramci tohoto vyro¢i ¢eské nevladni
organizace spole¢né s Ufadem vlady a Kancelafi prezidenta republiky uspofadaly akci ,Den za Ukra-
jinu”, jejimz smyslem bylo podpofit pravé Ukrajinu a jeji obyvatele v boji proti ruské agresi a vyjadrit
s ukrajinskou spolecnosti solidaritu prostfednictvim fady shromazdéni, pochodu a koncert.

Ministerstvo vnitra, Ufad vlady, zmocnénkyné pro lidska prava a ¢eskéa kancelai Mezinarodni orga-
nizace pro migraci pak pripravila kampan ,Pracujeme tam, kde je tfeba”, ktera ma za cil predstavit
ptibéhy ukrajinskych uprchlikg, ktefi si v Cesku nasli praci, a ukazat jejich pfinos pro &eskou spole¢-
nost. Tato kampan v online i off-line prostredi bézi od dubna 2024.

Na Urovni krizové komunikace se stétni instituce ve velkém vénovaly de-eskalaci konfliktl mezi
ukrajinskou a romskou komunitou. Tento pfipad ukdzal, Ze se statni instituce dokazi koordinovat pfi
krizové komunikaci vicero aktérd a na neformalni Urovni se povedlo nastavit nékteré i nadale vyu-
zivané komunikacni a koordinaéni kanaly, které vSak nejsou formalizované ani institucionalizované.
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Podobné se pak statnim institucim a Policii CR podafilo velice rychle vyvréatit dezinformace, které
se zacaly Sifit po tragické stielbé na Filozofické fakulté Univerzity Karlovy v Praze, které tvrdily, Ze
stfelec mohl byt Ukrajinec.

Casova osa:

- Cesko zat&ina pfijimat prvni ukrajinské uprchliky a za&inaji se také

Sifit prvni dezinformace o tom, ze lidé z Afriky a Afghanistanu
vyuzivaji valku na Ukrajiné k nelegalnimu prekraCovani hranic a ze
jejich prijimanim bylo obnoveno povinné prerozdélovani migrantd.

(CLET e livZl -« Zablokovani nékolika webovych stranek, které Sifily
pro-kremelské narativy a propagandu.

NP Nir) - Ministerstvo prace a socialnich véci Ceské republiky
vydalo analyzu o ukrajinskych uprchlicich

+ Spusténi kampané ,Dékujeme. Bez vas by to neslo.”

(RS Gwlipkl « Spusténi nasténkové kampané Ministerstva vnitra,
které se blize vénujeme v dalsi kapitole.

(1N avlipkl  « Zacinaji se Sifit dezinformace obsahujici nepodlozena tvrzeni,
ze Ukrajinci pachaji nasili na Romech a vytvareji gangy.

C 3
JOSNEPApE] < ZacCinaji kolovat dezinformace o tom, Ze za stfelbou
na Filozofické fakulté byl Ukrajinec.
i 3

RS Gy WPk« Protiviadni/proti-ukrajinské protesty

m + Pripominka dvou let od zacatku ruské invaze na Ukrajinu.

DTGy« Spusténi kampané ,Pracujeme tam, kde je tfeba.”

Odraz kauzy v informacénim prostoru

Informaéni prostor byl v tématu ukrajinskych uprchlikd v Cesku dlouhodobé ovladan éeskou poli-
tickou reprezentaci. Politici o tomto tématu komunikovali s vétSim dosahem nez mainstreamova
média, statni instituce i nevladni organizace, a to pres nizsi celkovy pocet prispévkl. Nejcastéji se
pak jednalo o politiky zastupujici sou¢asné opozic¢ni strany. Naopak ministfi, ktefi se k tématu ukra-
jinskych uprchlikl ¢asto vyjadrovali, zdaleka takového vytlaku nedosahovali.
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# Results © Interactions [J Comments g Shares © Views More... ([

PA

Apr '22 Jul'22 Oct '22 Jan'23 Apr'23 Jul'23 Oct '23 Jan '24 Apr'24
= Ukrajiniti uprchlici - déveryhodné zdroje == Ukrajinati uprchlici - politici + strany CZ == Ukrajin3ti uprchlici - dezinfo
1.192M 2.035M 534.6k
™ 99% | 17.37k 1+ 97% | 63.81k 4 100%| 282
Sources Interactions ¢ ([
Ukrajinsti uprchlici - doveryhodné zdroje Ukrajinéti uprchlici - politici + strany CZ Ukrajinsti uprchlici - dezinfo
Name Interactions Name Interactions Name Interactions
0 @ CT24 184.9k O Tomio Okamura-... 1.308M © & Jindfich Rajchl 180.6k
(] e Visegradsky jezdec 131.3k (£} e Karla Mafikova 106.6k (4] @ neCT24 (neCT24) 59.21k
® @ Evropa Neasi 60.73k o g Andrej Babis 71.43k () ,' Matous Bulif 39.08k
(] e Udalosti Brno 60.09k [+] @ Jana Zwyrtek... 66.18k (4] . Selsky Rozum... 31.15k
o @ Udalosti Ostrava 50.89k (] ‘% Radim Fiala - SPD 59.09k © = Raptor-TV.cz 30.22k
L] @ CNN Prima NEWS 48.56k (1] Jb MUDr. Jifi Masek 56.03k (] @ Aliance narodnich sil 29.24k

Pozitivnim aspektem v tomto pfipadé je viditelny dopad (a¢ pozdné zorganizované) spoluprace
a koordinace mezi statnimi institucemi a obCanskou spolecnosti. Graf nize ukazuje, ze konkrétni
influencefi a nevladni organizace a jejich pfispévky dosahuji vyrazné vétsi popularity, nez ucty vlad-
nich politikt Ci prezidenta republiky.

# Results @ Interactions [J Comments <& Shares © Views More... ﬂﬂ
Apr'22 Jul 22 Oct 22 Jan '23 Apr'23 Jul'23 Oct 23 Jan '24 Apr'24
== Ukrajinsti uprchlici - mainstream === Ukrajinsti uprchlici - civil society CZ == Ukrajinsti uprchlici stratcom
583.3k 395k 235.1k
A 100% | 5 ™ 94% | 22.51k
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Sources Interactions ¢ ([

Ukrajinsti uprchlici - mainstream Ukrajinsti uprchlici - civil society CZ Ukrajinsti uprchlici stratcom

Name Interactions Name Interactions Name Interactions
(1] @ Cr24 184.9k (1] e Visegradsky jezdec 137.6k E Petr Pavel 39.96k
(] @ Udalosti Brno 60.09k @ ® Evropa Neasi 61.45k (] @ Petr Fiala 28.36k
0 udilosti Ostrava 50,89k © o ROMEA 37.5k © L Marketa Pekarova.. 27.55k
(] @ CNN Prima NEWS 48.56k (] 9 dnesnaukrajine.cz 31.45k (] & Markéta Pekarova... 21.94k
[] i iDNES.cz 31.2k ® ﬁ Tereza Koubkova 20.72k [ ] @ Vit Rakusan 19.76k
0 sz Seznam Zpravy 19.91k (] 0 Paralelni listy 17.93k [v] e Vit Rakusan 14.27k

V neposledni fadé je vidét, ze ucty Prezidenta republiky na socialnich sitich jsou naprosto stézejni
soucasti strategické komunikace statu. Pfestoze prezidentské ucty vyprodukovaly béhem druhého
vyroci ruské invaze na Ukrajinu pouze 4 prispévky (2 na Facebooku a 2 na Instagramu), pocet inte-
rakci s témito pFispévky jasné prevysuje vSechny ostatni vladni politiky.

# Results @ Interactions [ Comments <9 Shares © Views More... lIB
=,
Apr'22 Jul ‘22 Oct 22 Jan'23 Apr ‘23 Jul 23 Oct 23 Jan 24 Apr ‘24
== Ukrajinsti uprchlici stratcom bez PPP == Ukrajinsti uprchlici PPP
186.6k 48.55k
Sources Interactions ¢ m
Ukrajinsti uprchlici stratcom bez PPP Ukrajinsti uprchlici PPP
Name Interactions Name Interactions
0@ rerria 28.36k © § Perrpavel 39.96k
[} - Markéta Pekarova Adamova 27.55k (] ﬁ Petr Pavel 8588
o Q Markéta Pekarova Adamova 21.94k
[ ] ® Vit Rakusan 19.76k
o@ vitrakusan 1427k
O @ Viastimil Valek 1119k
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# Results © Interactions [3 Comments o Shares © Views More... @

o I

Oct '22 Jan '23 Apr ‘23 Jul 23 Oct '23 Jan ‘2 A

=== Ukrajinsti uprchlici stratcom bez PPP === Ukrajinsti uprchlici PPP
344 6
Sources Contents (B
Ukrajin$ti uprchlici stratcom bez PPP Ukrajinsti uprchlici PPP
Name Content Name Content
L[] @ Petr Fiala 16 @ E Petr Pavel 3
(] a Markéta Pekarova Adamova 9 (] f{ Petr Pavel 3
v ] \ﬂ{ Markéta Pekarova Adamova 9
(4] ® Vit Rakusan 16
o@ vitrakusan 16
O (§  Viastimil Vilek 16

Hodnoceni

Na za&étku invaze Ceska republika rychle zareagovala blokovanim deviti webovych stranek, které
Sifily pro-kremelské narativy. Tento krok mél pouze omezeny dopad, protoZe dezinformatofi se pre-
sunuli na socidlni sité a nové domény. Blokovani téchto web( navic proved| poskytovatel domény
po konzultaci se statnimi institucemi, nikoliv stat samotny, a stalo se tak tedy bez jasné definova-
ného legislativniho rdmce. Jednalo se tedy sice o rychlou, ale netransparentni reakci s omezenym
dopadem. Pokud by k podobnému kroku mél stat pfistupovat do budoucna (a je otazkou, zda je to
nutnosti), mélo by se tak dit na zakladé jasného a zdkonem podlozeného postupu.

Dal$im krokem bylo vydani analyzy Ministerstvem préace a socidlnich véci v Cervenci 2022, ktera po-
ukazala na status ukrajinskych uprchlik(i a vyvratila mnoho $ificich se dezinformaci. Tento analytic-
ky pristup byl dllezitym krokem k poskytovani faktickych informaci verejnosti. Kampané jako ,Den
za Ukrajinu” a ,Pracujeme tam, kde je tfeba“ pak mély za cil podpofit Ukrajinu a predstavit pozitivni
pfibéhy ukrajinskych uprchlik(i v ceské spole¢nosti. Tyto kampané prispély k budovani pozitivniho

obrazu uprchlikd a byly dilezitym prvkem v boji proti dezinformacim.

Vyznamnym aspektem byla také deeskalace konfliktt mezi ukrajinskou a romskou komunitou. Mini-
sterstvo vnitra a dalSi statni instituce se aktivné vénovaly této problematice, coz ukazalo schopnost
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statu koordinovat krizovou komunikaci mezi riznymi aktéry. Tento pfistup byl kliCovy pro udrzeni
spolecenského klidu a prevenci nasili.

Nicméné, reakce stdtu na Sifeni dezinformaci byla prevazné reaktivni. Stat nereagoval dostatecné
proaktivné na Sifici se dezinformace a misto toho pouze reagoval na jiz vzniklé krizové situace.
Tento nedostatek proaktivni komunikace vytvofil informacni vakuum, které bylo snadno zaplnéno
dezinformatory.

Dalsi slabinou byla omezena schopnost statnich instituci zasahnout Sirokou verejnost. Politici opo-
zice méli vétsi dosah na verejnost nez ministfi a statni instituce, coz oslabilo U¢innost statni ko-
munikace. Navic vladni komunikace ¢asto postradala jednotny a koordinovany pfistup, coz vedlo
k nejednotné reakci na Sifici se dezinformace. Spoluprace s obCanskou spolecnosti a influencery
sice situaci vyrazné pomohla, odehrala se ale pfili§ pozdé a pouze néarazoveé.

Nedostatek finanénich prostfedki také omezil schopnost statu efektivné propagovat své kampané.
Stat nemél dostatek financi na reklamu na socialnich sitich, coz snizilo dosah a Gc¢innost jeho komu-
nikaénich snah. Absence formalni strategické komunikace a koordinace s ob¢anskou spoleénosti
pak dale oslabila statni reakci na dezinformace.

Celkové lze fici, Ze statni reakce na Sifeni dezinformaci o ukrajinskych uprchlicich byla charakteri-
zovana kombinaci rychlych a nedomyslenych krokl na zacatku, nasledovanych reaktivni a nedosta-
tecné koordinovanou komunikaci. Pfestoze byly u¢inény dllezité kroky k vyvraceni dezinformaci
a deeskalaci konfliktd, celkovy pfistup byl omezen nedostatkem proaktivity, finanénich prostredk
a jasné legislativy.

D107 Y DI H Odhaleni sité Voice of Europe
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Datum: Brezen 2024

X

Pripad sité “Voice of Europe” je kritickym pfikladem trvalého Usili Ruské federace o ovlivhovani po-
litickych procest a destabilizaci demokratickych instituci v Evropské unii. Tato platforma, provozo-
vana pod rouskou nezdvislého média, byla strategicky vyuZzivana k Sifeni prokremelskych narativ(
a skrytému financovani sympatizujicich politickych kandidata.

Pribéh kauzy

Voice of Europe byla v Praze registrovand zpravodajskd platforma s vyznamnou online pfitomnosti,
ktera nasbirala vice nez 180 000 sledujicich na platformach, jako jsou Facebook a X. Platforma
publikovala obsah v nékolika jazycich véetné némciny a byla charakteristicka svymi protiunijnimi
a prokremelskymi postoji. Casto se na ni objevovaly ¢lanky a rozhovory s krajné pravicovymi evrop-
skymi politiky a propagace narativl v souladu se zajmy Kremlu, véetné odporu proti sankcim EU
v(¢i Rusku nebo kritika zapadni podpory Ukrajiny.*®

Vysetfovani Bezpecnostni informacni sluzby (BIS) zacalo na poc¢atku roku 2023 a vyvrcholilo verej-
nym odhalenim sité v bfeznu 2024. BIS Uzce spolupracovala s dalSimi evropskymi zpravodajskymi
sluZzbami, véetné téch z Belgie a Polska, aby rozpletla spletitou sit financnich transakci a politickych
vazeb.#

Ceska republika s podporou belgickych a dalsich evropskych zpravodajskych sluzeb provedla za-
sadni opatfeni. Konkrétné uvaleni sankci na Voice of Europe, dédle Medvedcuka a Marcevského,
zmrazeni jejich majetku, a s tim spojené verejné prohlaseni o jejich odhaleni.

Cesko rovnéz v nédvaznosti na tento pfipad navrhlo legislativni opatieni k omezeni pohybu ruskych
diplomat@ v rdmci EU.%°

Casova osa:

y£ 1 CUA G PDpE| - Bezpecnostni informacni sluzba (BIS) zahajuje
vySetfovani Voice of Europe

I WhpZ - BIS verejné odhaluje sit, do niZ jsou zapleteni Medvedcuk a Maréevskij

ML EWPE] - Ceskd vlada uvaluje sankce na Voice of Europe
a klicové osoby zapojené do projektu

LGy el - Evropské a narodni bezpecnostni sluzby v EU
provadéji souvisejici vySetfovani

,VOICE OF EUROPE.” 2024. Seznam zpravy. https://www.seznamzpravy.cz/tag/voice-of-europe-110354.

,Cesko bojuje za omezeni pohybu ruskych diplomatt v Schengenu.” 2024. Novinky.cz.
https://www.novinky.cz/clanek/zahranicni-evropa-cesko-bojuje-za-omezeni-pohybu-ruskych-diplomatu-v-schengenu-40468913.
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Odraz kauzy v informacénim prostoru

AC odhaleni sité Voice of Europe bylo vyznamnym tspéchem ¢eskych bezpecnostnich slozek, v in-
formacénim prostoru se tato kauza odrazila minimalné. A to dokonce i presto, Ze odhaleni ve velkém
rezonovalo v zahrani¢i. Kauza nebyla statnimi institucemi ve velkém vyuzita pro osvétu verejnosti
pokud jde o fungovani ruské propagandy a informacniho a politického vlivu Kremlu, ale ani za uce-
lem vyzdvizeni prace Bezpecnostni informacni sluzby ¢i fungovani narodniho sankéniho seznamu.
Pomérné slabou komunikaci miZeme vidét i na grafu nize, ktery ukazuje pomérné maly pocet pfi-
spévki ve srovnani se vSemi sledovanymi zdroji.

# Results @ Interactions [3 Comments < Shares © Views More... [
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Za pozornost nicméné stoji skutecnost, Ze i presto, Zze ani dezinformacni scéna nevénovala kauze
velké mnozstvi prispévk(, v poctu interakei se prilis nelisi od dlvéryhodnych zdroji a mainstreamo-

vych médii.
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Hodnoceni

Tento pfipad pfedstavuje vyznamny krok v boji proti ruskym dezinformaénim kampanim a hybrid-
nim hrozbam. Sit, ktera se prezentovala jako nezavislé médium, ve skutecnosti $ifila pro-kremelské
narativy a podporovala politické kandidaty sympatizujici s Ruskem. BIS tuto sit odhalila a prispéla
tak ke zmrazeni majetku klic¢ovych osob zapojenych do projektu a uvaleni sankci na Voice of Europe.

Tyto kroky byly duleZité nejen pro Ceskou republiku, ale pro Evropskou unii jako celek.

Reakce Ceské republiky na odhaleni sité Voice of Europe pfinesla uréité zvy$eni povédomi o rus-
kém vmeésovani do vnitinich zalezitosti a mohla vést k dalSimu pfezkoumavani bezpecnostnich pro-
tokold v EU. Odhaleni také vedlo ke zvysené pozornosti v¢i krajné pravicovym a euroskeptickym
politikim a stranam v Evropé, z nichz mnozi Celili vnitrostranickym vysetfovanim. Pfipad ilustruje
ucinnost koordinovaného zpravodajského usili a vyznam transparentnosti v boji proti hybridnim
hrozbam.

Navzdory témto Uspéchlim viak reakce Ceska vykazuje nékolik nedostatkd, a to zejména v oblasti
komunikace celé kauzy. Odhaleni sité Voice of Europe nebylo dostate¢né vyuzito v informacnim
prostoru pro osvétu verfejnosti o fungovani ruské propagandy a politického vlivu Kremlu. Statni in-
stituce nevyuzily tuto kauzu k vyzdvizeni prace BIS ani k posileni povédomi o narodnim sank&nim
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seznamu. Komunikace byla slabd, coz je patrné i z grafli ukazujicich nizky pocet prispévku k této
kauze ze vSech sledovanych zdroja.

Stat neinformoval kliCové osoby na rezortech a nebyly pfipraveny zadné podklady pro novinare, coz
vedlo k nejasnostem a nepfipravenosti pfi odpovidani na otazky médii. V idealnim pfipadé mohla byt
jiz predem pfipravena komplexni komunikacni strategie, jak pro ¢eskou verejnost, tak pro zahranici,
ktera by zajistila, Ze vefejnost i statni Urednici budou dobre informovani o krocich podniknutych
v souvislosti s odhalenim. Mohla také posilit solidaritu ostatnich statd EU.

Na Slovensku pfipad hrbitova v obci Ladomirova ukazal vysokou Uroven koordinace mezi riznymi
slozkami statni spravy. Pfi publikovani zavadéjici informace o zniCeni vojenského hrbitova ruskym
velvyslanectvim, slovenské statni instituce, vCetné Policie SR, reagovaly rychle a efektivné. Policie
okamzité provérila a vyvratila dezinformace, informovala vefejnost a minimalizovala tak dosazeni
cill ruské informacni operace. Reakce byla podporena také dalSimi rezorty, véetné Ministerstva
zahrani¢nich véci, které si predvolalo ruského velvyslance k objasnéni situace. Slovenska média
pak prebirala informace od statni spravy, coz pfispélo k jednotnému a informovanému narativu
v médiich.

Naopak, pfipad blokovani webovych stranek na Slovensku ukdzal fadu nedostatk(, zejména v ob-
lasti strategické komunikace a transparentnosti procesu. Navzdory dobrym umyslim, legislativni
chaos a nedostatecna komunikace vedly k obvinénim z cenzury a politizace celého opatfeni. Roz-
hodovani o blokovani bylo svéfeno Narodnimu bezpeénostnimu ufadu (NBU), nikoliv soudim, coz
vyvolalo pochybnosti o Ustavnosti tohoto kroku. Blokovani se navic tykalo pouze webovych stranek,
nikoliv jejich GCtd na socidlnich sitich, coZz omezilo efektivitu tohoto opatreni.

V Cesku, pfipad $ifeni dezinformaci o ukrajinskych uprchlicich ukdzal reaktivni a nekoordinovany
pristup statnich instituci. Ackoliv bylo podniknuto nékolik dilezitych krok( jako napfiklad bloko-
vani webovych stranek Sificich pro-kremelské narativy, vydani analyzy o ukrajinskych uprchlicich
a organizace kampani na podporu Ukrajiny statni reakce byla ¢asto opozdéna a nedostatecné ko-
ordinovana. Reakce byla prevazné reaktivni a chybéla proaktivni strategicka komunikace, coz vedlo
k vytvoreni informaéniho vakua, které bylo snadno zaplnéno dezinformatory. Politici opozice méli
vétsi dosah na verejnost nez ministfi a statni instituce, coz oslabilo G¢innost statni komunikace.

Pfipad odhaleni sité Voice of Europe v Cesku ukdzal Gi¢innost koordinovaného zpravodajského usili,
kdy BIS spolupracovala s evropskymi zpravodajskymi sluzbami a odhalila sit Sifici pro-kremelské
narativy. Nicméné, komunikace celé kauzy byla slaba. Statni instituce nevyuzily tento pfipad k osvé-
té verejnosti o fungovani ruské propagandy a politického vlivu Kremlu. Chybéla koordinovana komu-
nikacni strategie a pfiprava podkladd pro novindre, coz vedlo k nejasnostem a nepfipravenosti pfi
odpovidani na otazky médii.

V zavéru vSechny Ctyri pfipadové studie ukazuji, Ze nejzasadnéjsi slabinou v obou zemich zlstava
strategickd komunikace, bez které se neobejde zadné efektivni opatfeni namifené proti dezinfor-
macnim kampanim.
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STRATEGICKA KOMUNIKACE

LTV IR B Vytvoreni systému strategické komunikace v SR

URAD VLADY T 4
SLOVENSKE| REPUBLIKY #pilieredemokracie

VLADA PRIJALA KONCEPCIU
STRATEGICKEJ KOMUNIKACIE,
KTORA ZLEPSI KOMUNIKACIU

INSTITUCII SMEROM K OBCANOM

Koncepcia je vysledkom zapojenia odbornej
verejnosti zo Statneho, akademického, medialneho
a mimovladneho sektora, pretozZe len spolocne
dokazeme Celit vyzvam 21. storocia.

Popis: Facebookovy pfispévek Uradu viddy SR po prijeti koncepce strategické komunikace 13. 6. 2023

Zmény bezpeénostniho prostfedi v Evropé po anexi Krymu Ruskou federaci v roce 2014 zvysilo
riziko hybridniho plsobeni a poukézalo na potfebu celkového posileni odolnosti SR vic¢i témto hroz-
bam. Cilem hybridniho plsobeni je zejména destabilizovat spolecnost a podkopavat dlivéru v de-
mokratické zfizeni a v ¢lenstvi v mezinarodnich institucich. Strategickd komunikace pisobi jako
prevence a ochrana spole¢nosti a statu, protoZe pomaha efektivné informovat obcany o aktudlnich
bezpecnostnich hrozbach a buduje odolnost vici hybridnimu plsobeni. Vlada SR v letech 2021~
2023 uspésné posilila existujici a vybudovala nové struktury pro strategickou komunikaci, pfijala
koncepcni dokumenty a nastavila koordinacni mechanismus, ¢imz prispéla k zasadnimu zvyseni

zpUsobilosti v této oblasti.

Datum: 2021-2023
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Pribéh kauzy:

Slovenska republika zaznamenava zvysenou intenzitu hybridnich hrozeb pfiblizné od roku 2014 od
anexe Krymu Ruskou federaci. Od té doby je slovenské informaéni prostfedi cilem dezinformac-
nich kampani a vlivovych operaci. " Mezinarodni krize zp(isobené napfiklad pandemii COVID-19
nebo ruskou invazi na Ukrajinu tento trend posilily.5? Takové hybridni plsobeni je pomérné Uspés-
né — podle prizkumu vefejného minéni z roku 2022 ma az 54 % populace Slovenska tendenci vérit
konspirac¢nim teoriim ¢i dezinformacim. % Podle priizkumu z roku 2023 az 50 % obcant nedlvéruje
statnim institucim.5

Strategicka komunikace je jednim z kliovych nastroji pfi zvysovani bezpecnosti statu a posilovani
odolnosti spolecnosti proti hybridnim hrozbam.% VIada SR zacala vytvaret systém strategické ko-
munikace postupnym pfijimanim politik a strategickych dokument( od roku 2018, kdy byla pfijata
Koncepce pro boj SR proti hybridnim hrozbam, kterd obsahovala prvni zminku o strategické komuni-
kaci. Bezpec¢nostni strategie SR (2021) definovala zdvazek rozvijet kapacity verejné spravy a posilit
mechanismus spoluprace s nevladnim, akademickym a medialnim sektorem v oblasti boje proti
dezinformacim a podpory strategické komunikace. * Obranna strategie SR (2021) stanovila podpo-
ru rozvoje strategické komunikace v zajmu dlouhodobé kontinuity obranné politiky a jeji spolecen-
ské podpory.” Akéni plan koordinace proti hybridnim hrozbam SR (2022) definoval konkrétni tikoly
na vybudovani systému a struktur strategické komunikace na Uradé vlady SR, MV SR a MO SR.5

Vytvoreni struktur a pfijeti vefejnych politik v oblasti strategické komunikace pfispélo ke zlepSeni
zpUsobilosti SR v této oblasti v relativné kratkém case v pribéhu let 2021-2023, hlavné diky narod-
nimu projektu financovanému z prostfedkd EU. BEhem tohoto obdobi doslo ke znacnému navyseni
personalnich kapacit uréenych na hybridni hrozby a strategickou komunikaci.*® Taktéz byla pfijata
Koncepce strategické komunikace SR (2023), kterd se zaméfila zejména na efektivnéjsi spolupraci
statnich instituci ve strategické komunikaci se zapojenim akademického, medialniho, soukromého
a nevladniho sektoru a rychlejsi reakci statu v boji proti dezinformacim.®°

Po parlamentnich volbach v roce 2023 doslo k pfijeti nové aktualizované koncepce strategické
komunikace, z divodu Udajné potreby zabranéni ,zejména zahrani¢nim a tuzemskym nevladnim
organizacim svévolné realizovat strategickou komunikaci statu bez prevzeti zodpovédnosti za jeji

Ministerstvo vnutra SR. 2023. ,0 Strategickej Komunikacii - HybridneHrozby.sk.” HybridneHrozby.sk. September 8, 2023.
https://www.hybridnehrozby.sk/2971/o-strategickej-komunikacii-2/.

,Koncepcia Strategickej Komunikacie Slovenskej Republiky Bratislava 2023.” n.d. Accessed August 28, 2024.
https://www.vlada.gov.sk/share/uvsr/koncepcia_strategickej%20komunikacie_sr.pdf?csrt=12155556465759032409.

ibid
Trendy [Ne]Dévery 2023. 2023. DEKK Institat. 2023.
https://www.dekk.institute/wp-content/uploads/2023/09/dekk-report-trendy-nedovery-2023-web.pdf.

,Koncepcia Strategickej Komunikacie Slovenskej Republiky Bratislava 2023.” n.d. Accessed August 28, 2024.
https://www.vlada.gov.sk/share/uvsr/koncepcia_strategickej%20komunikacie_sr.pdf?csrt=12155556465759032409.

L,BEZPECNOSTNA STRATEGIA SLOVENSKEJ REPUBLIKY.” 2021.
https://www.mosr.sk/data/files/4263_210128-bezpecnostna-strategia-sr-2021.pdf.

LOBRANNA STRATEGIA SLOVENSKEJ REPUBLIKY.” 2021. https://www.mosr.sk/data/files/4286_obranna-strategia-sr-2021.pdf.

,AKCNY PLAN KOORDINACIE BOJA PROTI HYBRIDNYM HROZBAM.” 2022.
https://www.hybridnehrozby.sk/wp-content/uploads/2023/09/APHH-2022.pdf.

,Ndrodny projekt zvy$enie odolnosti Slovenska voci hybridnym hrozbdm pomocou posilnenia kapacit verejnej spravy — zakladné informacie
- HybridneHrozby.sk.” 2023. HybridneHrozby.sk. December 12, 2023. https://www.hybridnehrozby.sk/narodny-projekt/.

,Vlada Prijala Koncepciu Strategickej Komunikacie Slovenskej Republiky | Urad VIady SR." n.d. www.vlada.gov.sk.
https://www.vlada.gov.sk/vlada-prijala-koncepciu-strategickej-komunikacie-slovenskej-republiky/.
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dopady na slovenskou spole¢nost.”s" Cilem nové koncepce je zejména ,posilit divéru verejnosti
ve vladni rozhodnuti, zvysit transparentnost a podpofit zapojeni ob¢ant do verejnych zalezitosti.”®?

Casova osa:

+ Vznik Oddéleni strategické komunikace na MZVaEZ SR
m + Zminka o strategické komunikaci v Koncepci pro boj SR proti hybridnim hrozbam
m + SR se stala ¢lenem Centra excelence NATO pro STRATCOM
+ Bezpecnostni strategie SR zavazuje podporovat strategickou komunikaci

+ Obranna strategie SR uvadi, Ze VIada SR rozvine strategickou komunikaci

m + Prijeti Akéniho planu koordinace boje proti hybridnim hrozbam
SR, ktery definoval Ukoly v oblasti strategické komunikace

m + Zacétek realizace narodniho projektu — vznik specializovanych utvard
na Uradé vlady SR, MO SR a MV SR, posileni Gtvaru na MZVaEZ SR

m + Prijata Koncepce strategické komunikace SR

m + Prijata aktualizovana Koncepce strategické komunikace SR

Odraz kauzy v informacénim prostoru

Pojem ,strategicka komunikace” se zacal vyraznéji pouzivat v informacénim prostoru v druhé pul-
ce roku 2021 a potom v roce 2022, coz koresponduije se vznikem specializovanych Gtvard na Ufadé
vlady SR a ostatnich relevantnich ministerstvech. Zna¢ny narGst vyskytu je vidét v roce 2023 pred
a po prijeti Koncepce strategické komunikace SR a nasledné po parlamentnich volbach v roce 2023.
Strategicka komunikace byla od konce roku 2022 provazena postupné se zhorsujicim negativnim
sentimentem, coz koresponduje s negativnim vnimam a vykreslovanim strategické komunikace
v informacénim prostoru jako propagandy, na které se Gidajné podilely organizace nevladniho sektoru.

# Results @ Interactions [0 comments o2 Shares © Views More... (D
1163 140.2k 6567 6885 902.5k
Mt 79% | 239 A 60% | 56.07k + 15% | 7540 W+ 31% | 9028 A 100% | 42

'an '22 May '22 Sep '22 Jan '23 May '23 Sep '23 Jan 24 May '2/
Popis: Vyskyt pojmu strategicka komunikdcia v informacnom priestore v sledovanom obdobi

61 ,PREDKLADACIA SPRAVA” n.d. Accessed August 28, 2024.
https://rokovania.gov.sk/download.dat?id=5AAB64AFB46F4240B1DC1DA7C4A1C5EB-2DB70C4D5D383ACF396140E07D3A0EB7.

62  ,Detail Materidlu | Portal OV.” 2024. Rokovania.gov.sk. 2024. https://rokovania.gov.sk/RVL/Material/29346/1.

CENTRUM PRO
INFORMOVANOU 74
SPOLECNOST


http://www.informedsociety.cz
https://rokovania.gov.sk/download.dat?id=5AAB64AFB46F4240B1DC1DA7C4A1C5EB-2DB70C4D5D383ACF396140E07D3A0EB7
https://rokovania.gov.sk/RVL/Material/29346/1

Z pohledu aktéra byla strategicka komunikace jednoznacné nejvic zminovana v kvazi-médiich. Ve
zminkach o strategické komunikaci v mainstreamovych médiich previadaly faktografické informa-
ce o dané problematice na Slovensku, ale v dost mensi mife v porovnani s kvazi-médii. Znacnou
cast prispévki k tématu vyprodukovala obcanska spolecnost, hlavné prostfednictvim obcanskych
sdruzeni vénujicich se osvété a vzdélavani v oblasti bezpeénosti informacéniho prostredi. Statni
sprava komunikovala téma strategické komunikace v mensi mife, pficemz hlavnimi komunikatory
tohoto tématu byli Urad vlady SR, MV SR, MZVaEZ SR, MO SR a jiné relevantni ministerstva. Politicti
aktéri, ve vétsiné pripadd ze strany tehdejsi vladni koalice, zminovali strategickou komunikaci mini-
malné.

Rozdelenie pocCtu prispevkov k téme "strategicka

komunikacia" podla aktérov
Politicky aktér,

5% I

Vladny aktér _ '
11% :

___Ostatné
3%

Mainstream _—
149

Kvazimedia

519%

Popis: Rozdéleni poctu zminek pojmu ,strategicka komunikace” podle aktérd

Hodnoceni

Jedna se o priklad dobré praxe, jelikoZz doslo k znaéném navyseni kapacit statni spravy béhem
trvani narodniho projektu v letech 2022-2023. Zarovei doslo k zasadnimu zlepSeni zplsobilosti
v dané oblasti, a to zejména prijetim klicového koncepéniho dokumentu a vytvofenim koordinacni-
ho mechanismu ve statni sprave.

Vytvoreni atvari v SR véak bylo ve vétsiné pfipadi financovano z evropskych fond, coz zptsobilo
problémy s dlouhodobou udrzitelnosti po skon&eni projektu. Po parlamentnich volbach v roce 2023
doslo k redukovani kapacit a zméné chapani problematiky strategické komunikace.

Kompetencéni ramec nedostatecné definoval koordinaéni organ, proto byla spoluprace ¢asto vice
neformalni a do koordinace nebyla zapojena v§echna ministerstva. Na ministerstvech, které primar-
né neresily strategickou komunikaci, nebylo toto téma prioritizovano. Chybély systémové nastroje,
standardizace a zavazné smérnice potrebné ke koordinovanému zajisténi strategické komunikace.
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Politizace a nepochopeni strategické komunikace ze strany politik(i vedly k jejimu zneuzivani k po-
litickym cildm a sebeprezentaci. Politici a fidici pracovnici ministerstev ¢asto nevédéli o existenci
a dllezitosti strategické komunikace. Po volbach navic chybéla kontinuita v oblasti strategické ko-
munikace, pficemz opatieni pfedchazejicich vlad se ¢asto rusila, nebo zasadné ménila.

TN (07 ][ WA Nedostatecna strategicka komunikace stétni spravy SR
k hodnotam tykajicim se obrany vlasti

ey

i AX l\- “5 i
?ﬁff@ i

Popis: llustracni obrdzek ze stranky Badatel, ktera Sifila dezinformaci o mobilizaci.

Zacatkem roku 2023 se na Slovensku zacaly sifit dezinformace o Udajné povinné mobilizaci muz
pro nasazeni do konfliktu na Ukrajiné. Zaroven s pfimou vyzvou k zaslani dokumentu o odepfeni

sluzby v Ozbrojenych silach SR prislusnym Gradim. Takové vyzvy se periodicky v malé mife opa-
kovaly kazdoro¢né v lednu. Souviselo to i se skute¢nosti, ze v souladu s platnou legislativou je
na Slovensku mozné podat zadost o odepreni vykonu mimoradné sluzby pouze v mésici lednu.
Ale v lednu 2023 masivni Sifeni dezinformaci o povinné mobilizaci vyvolalo rozsahlé znejisténi ob-
¢anl Slovenska, coz vedlo k tomu, Ze vice nez 40 000 muzl zaslalo statnim organim dokument
o odepreni mimoradné sluzby v ozbrojenych silach a vyvrcholilo organizovanim tzv. Pochodt za mir
s proruskym sentimentem. Uvedené jevy byly Siroce podporovany ruskou propagandou a existuje
predpoklad, Ze jejich dopad bylo mozné snizit v€éasnou a efektivni strategickou komunikaci. V tomto

pfipadé k hodnotam tykajicim se obrany vlasti.

Datum Zacatek roku 2023
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Pribéh kauzy

Masivni bezprecedentni ruska agrese v bezprostfednim sousedstvi Slovenska vytvorila vhodné
predpoklady pro zamérné Sifeni obav ve spoleCnosti. Zaroven vedla také ke snizeni schopnosti vel-
ké casti obyvatel Slovenska racionalné posuzovat dulezitost vojenské pomoci Ukrajiné. Uvedené

vyuzili domaci dezinformacni aktéfi a kvazi-média za podpory ruské propagandy Sifici narativy, Ze
vojenska pomoc branici se Ukrajiné povede ke konfrontaci mezi zemémi NATO a Ruskem.

ZacCatkem ledna 2023 stranka na socidlni siti Facebook s ndzvem Badatel' zvefejnila expresivni
a strach vyvolavajici prispévek o Gdajné planované mobilizaci v SR, kterd méla probéhnout v zari
2023. Autor prispévku predlozil jako diikaz dokument o planovani komplexniho cviceni. V pfispévku
zaroven zverejnil odkaz na vzor vyhlaseni o odepreni sluzby v ozbrojenych silach SR. 3

Policie SR Sifeni nepravdivé zpravy okamzité zachytila a reagovala objasnénim, Ze jde o periodické
cviceni a ve vztahu k civilistim se tyka pouze administrativni ¢innosti. Policie SR ale kvUli relativ-
né znacnému dosahu na socidlnich sitich nedokdazala Celit masivnimu sdileni dezinformace kvazi-
-médii a jednotlivymi dezinformacnimi aktéry. Ob&ané Slovenska byli téZ pfimo nabdadani k zasilani
oznameni o odepreni sluzby v Ozbrojenych sildch SR. Ostatni slozky statni spravy se k Sifeni dezin-
formace vyjadfovaly minimalné; jejich reakce nespliiovala kritéria strategické komunikace.

Masivni Sifeni dezinformace o mobilizaci zplsobilo, Ze znac¢na ¢ast obcanl SR podlehla obavam
v domnéni, ze budou mobilizovani do valky s Ruskou federaci. V poloviné Gnora 2023 Ministerstvo
obrany SR uvedlo, Ze vice nez 40 000 obc¢an(l Slovenska odeprelo sluzbu v Ozbrojenych silach SR.*

Soucasné od konce ledna 2023 byly v slovenském informaénim prostoru Sifeny vyzvy k Géasti na tzv.
Pochodech za mir s proklamovanym cilem vyjadfit prani obyvatel SR nezasilat vojenskou pomoc
Ukrajiné, a tak se vyhnout budoucimu konfliktu v Evropé. V priibéhu jednoho mésice probéhlo or-
ganizovani téchto pochodl aZ celkemve 32 méstech po celém Slovensku. Dohromady se pochod
zUcastnily desetitisice lidi, setkani provazely vystoupeni s proruskym sentimentem.®

“Facebook.” 2022. Facebook.com. 2022. https://www.facebook.com/100071425145281/posts/3272676529544639/.

Bista, Samuel. 2023. ,Vyhldsenie o odopreti mimoriadnej sluzby.” INFOSECURITY.SK - Blog O Informacnej bezpecnosti. February 19, 2023.
https://infosecurity.sk/domace/vyhlasenie-o-odopreti-vykonu-mimoriadnej-sluzby-v-case-mobilizacie-podpisalo-viac-nez-40-tisic-slovakov-
stali-sa-obetami-dezinformacnej-kampane/.

Global24 s.r.o. 2023. ,Daj ti handru dole a neprovokuj ma! Kri¢ali v Nitre na chlapca s ukrajinskou vlajkou.” Nitra24.Sk. Dnes24.sk. February
27,2023. https://nitra.dnes24.sk/daj-tu-handru-dole-a-neprovokuj-ma-kricali-v-nitre-na-chlapca-s-ukrajinskou-vlajkou-430162.
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CGasova osa

Pred rokem 2023: Pocet Zadosti o odepfeni sluzby v Ozbrojenych sildch SR kazdoro¢né nepresahuje

pocet 2000.

. ledna 2023,

8. ledna 2023,

Do konce ledna 2023

0d konce ledna 2023

13. Unora 2023

0d 6. ledna do 3. brezna 2023

+ Stranka na socialni siti Facebook s nazvem Béadatel’

publikuje dezinformaci o mobilizaci, ktera ma
udajné probéhnout na Slovensku v zafi 2023.

+ Policie SR dezinformaci zachycuje a reaguje

objasfiovanim, ze jde o periodické cviceni k provéreni
obrannych schopnosti Slovenské republiky.

Pokracuje masivni Sifeni dezinformaci o planované
mobilizaci a zvefejiovani vzor( tiskovin
k odepreni sluzby v ozbrojenych sildch SR.

« Sifeni vyzvy v slovenském informacénim prostoru k u¢asti

na tzv. Pochodech za mir po celém Slovensku.

+ Ministerstvo obrany SR uvadi, ze vice nez 40 000

obc¢ant Slovenska oficialné oznamilo uradiim, ze
v pfipadé mobilizace nechtéji branit vlast se zbrani.

Organizovani Pochodll za mir s proruskym sentimentem
celkové v 32 méstech po celém Slovensku.

Odraz kauzy v informacénim prostoru

Sifeni zavadéjici zpravy o mobilizaci slovenskych muzi zaznamenalo oproti reakci statni spravy

SR o0 mnoho vice interakci. To bylo zplsobeno také slabym angazovanim statu v tomto tématu. Za
obdobi dvou mésict od za¢atku Sifeni dezinformace byl pomér prispévk( 1165:35 ve prospéch kva-
zi-médii a dezinformacnich aktérd. Vysledkem také bylo, Ze zpravy o (idajné mobilizaci zaznamenaly
na Slovensku vice nez 5,1 milionu shlédnuti. Reakce statni spravy pouze necelych 47 000.

Interakce Sifeni dezinformace o mobilizaci a reakce statni spravy SR
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Z udajll vyplyva, ze dezinformaci o mobilizovani slovenskych muzd do valkyproti Rusku $ifila nejen
kvazi-média, ale i jednotlivi dezinformacni aktéfi.

Name Content nteractions Reactions Views
® © =B CZ24.NEWS (cz24news) 45 4789 4789 150.2k
[ ] @ KSB Spravy (ksbspravy) 32 433 433 57.05k
[ ] 4@ Dole krali¢ou norou 17/17+ (1189116057) 30 59 59 98.77k
® 9 f Blog investigativnej Zurnalistiky (investigativnyblogSK) 28 2126 2126 70.23k

(] e Co neMATE védét (coNemateVedet) 26 395 395 79k
) 6 Miro Del (Miro_Del) 24 3230 3230 67.33k
[ ] @ ZEMRVEK (zemavek) 24 6776 6776 164k

Zdroje, které publikovaly nejvice prispévk( o idajné mobilizaci.

Hodnoceni

Jde o pripad Spatné praxe, kdy nedostate¢na strategicka komunikace v tématu vlastenectvi
a obrany vlasti vyrazné pomohla Sifeni dezinformace o pfipravé obyvatel Slovenska na vyslani
do bojl na Ukrajiné. To se projevilo prenesenim tématu do realného svéta a to podanim vice nez
40 000 oznameni o odepreni sluzby v Ozbrojenych sildch SR a masivnim organizovanim prorusky
ladénych pochodU za mir. Slovensko i pred rokem 2023 nedostate¢né budovalo povédomi obéantl
o obrané vlasti a pfinosech ¢lenstvi v NATO. Vychovu ob¢ant SR k vlastenectvi ¢astecné vykonavaly
a vykondvaji pouze Ozbrojené sily SR, a to i prostfednictvim spoluprace s nevladnim sektorem.

Sifeni dezinformace o mobilizaci probihalo v dobé, kdy byla na Ufadé vlady SR vytvarena slozka
zodpovédna za koordinaci strategické komunikace. Rovnéz hlavni koncepcni material, kterym by
se sjednotila komunikace ve statni spravé, se teprve pripravoval. Mezi institucemi prevladala v této
oblasti nediivéra a koordinace byla minimalni.

Na publikovanou dezinformaci o mobilizaci reagovala zejména Policie SR. Prestoze dezinformace
tematicky spadala pod Ministerstvo obrany SR a tento rezort uz mél vykonnou slozku zabyvajici se
hybridnimi hrozbami a strategickou komunikaci, prvni samostatné reakce zvefejnil az zacatkem
unora 2023. MO SR téma nedostatecné komunikovalo a nezohlednilo kontext plnohodnotné agre-
se Ruska na Ukrajiné. Problematické bylo i to, ze za rezort komunikoval hlavné ministr obrany pro-
stfednictvim svého politického profilu na socidlnich sitich.

Néktefi politicti aktéfi myslenku pFipravy ob¢ant SR na boje na Ukrajiné dale rozvijeli a cynickym
straSenim obcanu Slovenska usilovali o ziskani politického prospéchu.® Slovenska mainstreamo-
va média prebirala informace od statni spravy a nékolika ¢lanky zodpovédné informovala o nega-
tivnich dusledcich sifeni dezinformace.

Po parlamentnich volbach v zafi 2023 nebyly zaznamenany pozitivhi zmény v oblasti strategické
komunikace tykajici se vlastenectvi, obrany vlasti a demokratickych hodnot, ani ¢lenstvi v NATO.

66  Matus Demiger. 2023. ,Politici Smeru na tlacovej konferencii dali znovu najavo, Ze témou predvolebnej kampane bude strasenie
mobilizaciou....” Dennik N. Dennik N. February 8, 2023. https://dennikn.sk/minuta/3230048/.

CENTRUM PRO
INFORMOVANOU 79
SPOLECNOST


http://www.informedsociety.cz
https://dennikn.sk/minuta/3230048/

Soué&asné personalni obsazeni slozky Ufadu vlady SR, ktera ma zodpovédnost za koordinaci strate-
gické komunikaci, je povazovano za nedostatecné odborné pripravené na pokryti této problematiky.

LTDI07 Y (1] [ 3 H Nastenkova kampaii Ministerstva vnitra CR

N PRISPEVEK NA BYDLENi

POMUZE S ZIVOTNiMI NAKLADY

Prispévek nabydlenije nejiiéinnéjsi statni pomoci
s rostoucimi cenami. Vyuzijte p¥ispévek na bydleni,

B| zjistéte,jak onéjmilZete pozadat pomoci
on-line Kalkulacky na webu MPSV.z

Zdroj: Ministerstvo vnitra

Datum: Léto 2023- soucasnost

V 1été 2023 Ministerstvo vnitra spustilo aZ Ctyficetimilionovou informaéni kampan, sou¢asti niz byla
prezentace na obecnich nasténkach, plakaty ve vlacich a dalsi formy offline kampané. Tyto ,nastén-
ky” vysvétlovaly rizna témata, vcéetné energetické nejistoty po invazi Ruska na Ukrajinu. Kampan
byla ve vefejném prostoru vyzdvihovana i kritizovana. Jednalo se o originalni pfistup ke komunikaci
s obcany, ktefi napfiklad bézné nepouzivaji internet a socialni sité. Dopady kampané je vSak diky
tomu obtizné méfit a je dllezZité, aby statni instituce dokazaly vyhodnocovat efektivitu podobnych
aktivit.

Prabéh kauzy

Iniciativa pro informativni nasténky vznikla z poZzadavku Ministerstva vnitra vytvofit komunikaéni
nastroj pro obcany, ktefi nevyuzivaji internet a ziji v informacnim vakuu, coz predstavuje asi 30 %
populace. Na zakladé interniho sociologického prizkumu Ministerstva vnitra, ktery potvrdil exis-
tenci této Casti populace, vznikla pravé myslenka nastének. Cely proces od napadu k realizaci trval
tfi Ctvrté roku, v€etné vybérového fizeni na média a dohody s dalSimi aktéry, jako jsou predsedové
koali¢nich stran i svazy mést a obci, aby podpofili vyznam této komunikace a nebranili realizaci
nastének.

Obsah nastének byl vybran na zakladeé kritérii zamérenych na cilovou skupinu, kterou tvofi prevazné
nizsSi stfedni tfida a starsi lidé, ktefi se o politiku nezajimaji viibec nebo jen ndrazové. Mista pro usa-

CENTRUM PRO
INFORMOVANOU 80
SPOLECNOST


http://www.informedsociety.cz

zeni nastének byla vybrana na zakladé sociodemografického prizkumu a byla zamérena na lokalni
MHD, vlaky a verejné prostory, kde se cilova skupina nejcastéji pohybuje.

Po testovacim provozu v Libereckém kraji v zimé 2022/2023 byla kampar na jafe 2023 rozsifena
po celé republice. Kampan zahrnovala nasténky, bannery a ramecky ve vlacich, coz se ukazalo jako
nejefektivnéjsi zplsob, jak oslovit cilovou skupinu, protoZe tato forma komunikace byla dostupna
kontakt s obsahem. Celkové naklady na kampan dosahly 20 miliont korun. Vyélenéno bylo celkem
42 miliont korun, ale nebylo nutné celou ¢astku vyuzit.

s s

Kampan je vnimana jako soucast institucionalni komunikace a nema zadné stranické politické ko-
notace. Kampan obsahuje logo statu, ale nikoliv tvar jakéhokoliv politika, coz podtrhuje jeji neutralni
charakter.

Dopad kampané je méFen prizkumy, které zjistuji povédomi o tématech mezi vefejnosti. Z pravidel-
nych neverejnych vyzkumd, které ma k dispozici ministerstvo vnitra, vyplyva, Ze plakaty ve vefejném
prostoru byly dobfe vnimany, coz vedlo k Upravam grafiky na zékladé zpétné vazby. Kampan se
nadale rozviji, napfiklad nyni se zaméfuje na Ukrajince pracujici v Ceské republice. Experti hodnoti
kampan pozitivné a véri, ze s vétSimi rozpoCty by mohla mit jesté vétsi dopad.

Casova osa

NGyl Ministerstvo vnitra pozaduje vytvoreni informaéniho
kanalu pro lidi nevyuzivajici internet.

- Sociologicky prizkum STEM ukazuije, Ze je
smysluplné cilit na pfiblizné 30 % populace.

+ Vybér obsahu a kritéria zamérena na nizsi stfedni tfidu
a starsi lidi sledujici specifické televizni porady.

+ Jednani s vladou, svazy mést a obci pro podporu projektu.

yaly Wik livk| - Testovaci provoz kampané v Libereckém kraji
a dohoda s hejtmanem o podpore.

+ RozSireni kampané po celé republice.

+ Rozmisténi informacnich materiald ve formé néastének, bannerd
a ramecku ve vlacich na zakladé sociodemografického prizkumu.

+ Prlbézné prizkumy sleduji povédomi o plakatech ve
verejném prostoru a Upravy grafiky dle zpétné vazby.

« Pokracovani kampané s dlirazem na informovani
o Ukrajincich pracujicich v CR.

(58
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« Celkové naklady projektu ¢ini 20 milion( korun, s moznosti
alokace az 42 milion( korun. ZvaZuje se rozsiteni

témat a navyseni rozpoctu pro vétsi dopad.
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Odraz kauzy v informacénim prostoru

Protoze kampan jako takova probihala v offline prostoruy, v online prostfedi se odrazila jen velmi
minimalné, kdy slo jen o par desitek prispévkl (konkrétné slo o 29 prispévkl z 25 rliznych Gcta).
Vzhledem k nizkému poctu prispévki je zajimavéjsi podivat se na konkrétni individudlni Gcty a do-
sah jejich jednotlivych pfispévkd. Prvnich pét prispévkd s nejvétsim poctem interakci pochazelo
z dezinformacnich zdroji (Aby bylo jasno, My ob¢ané 2) a politik(i (Katefina Kone¢nd a Tomio Oka-
mura). AZ na Sestém misté se objevily prispévky z Uc¢tu X od ministra vnitra Vita Rakusana (968 in-
terakci). Ackoli dosah jeho prispévkil celkovym poctem témér dosahoval stejné vyse jako prispévek
Tomia Okamury (1121), je tfeba poznamenat, Ze zatimco v pfipadé ministra vnitra $lo o soucet tfi
prispévkd, v pfipadé Okamury jen o jeden. Pro srovndni, v pfipadé Gc¢tu s nejvySSim dosahem (16
690 interakci) Slo o dva prispévky dezinformacni facebookové stranky Aby bylo jasno.

Name Content Interactions  Reactions  Comments Shares Views Followers  Avgint. rate

® 6 @ Avybyojasno 2 16,69k 8963 1zn 6518 153.7k 19.64k 42.5%
0 A! Katefina Konecna 1 5996 4439 19 1363 37.64k 120.3k 4.98%
e 0 . Aby bylo jasno 1 3169 2832 337 0 a2.9k 77.4k 4.09%
® 0 €) myobians2 1 2040 1159 168 713 25,31k 1397 146.03%
® O ' TomioOkamura-SPD 1 121 841 99 181 [ 291k 0.39%
o @ vitrakusan 3 968 655 262 n 0 1611k 02%

® O €N Michal Smarda - Socidlni demokracie 1 635 482 a5 108 0 2335 27.19%
® @ fa Starostové anezavisli - STAN 1 487 443 a4 0 23.27k 11.4k 4.27%
e 0 Filip Rozének 1 426 369 5 52 0 50.41k 0.85%
® O Za  Houti STAN 1 269 13 124 32 0 36.36k 0.74%
© §p Walterknaft 1 220 154 30 36 0 7339 £

= CZ24.NEWS (cz24news)

0 § RedmFiala-sPD %@ Telegram Channel 1 18 73 13 £ 0 415k 0.29%

© BB CZ24NEWS (cz24news) 1 116 116 0 0 415 29.43k 0.39%

@® sz SeznamZpravy 1 108 107 1 0 0 6919k 0.16%

o @ AdamRuitka 1 74 60 4 10 0 53 7957%

o @ Tomiookamura 1 66 56 s 5 0 5397k 0.12%

0 @ FramisekKubssek 1 77 2 10 3 142 1476k 0.25%

© s Obansky spolek HON 1 36 23 6 7 0 6860 0.52%
o . honzik ¥ 1 2 17 5 4 0 15 2261%
© 9 Petrletocha 1 21 0 [} 21 0 563 3.73%

© @ Piznivai Trikolora Praha 2 15 12 3 0 0 1778 0.42%

© B svoboda apima demokracie Prostéjov - SPD 1 7 6 1 0 0 1653 0.42%
(] @ Svoboda a pfima demokracie Olomoucky kraj - SPD 1 4 2 ] 2 0 2525 0.16%

© AZ  Aeronet News (fulltext) (aenewsful) 1 0 0 0 0 599 2336 0%

0 (@ siokprotidiocii 1 0 0 0 0 0 a76 0%

Summary 29 32.65k 20.95k 2547 9158 287.7k 100NN
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Hodnoceni:

Reakce statu byla dobfe zamérena na specifickou ¢ast populace (priblizné 30 % obyvatel), ktera
nevyuziva internet a je ¢asto mimo dosah béznych informacnich kanald. Zahrnuti dat z prizkum
verejného minéni pfi planovani této kampané bylo klicové pro efektivni komunikaci s cilovou skupi-
nou, ktera zahrnuje starsi a nizsi stfedni tfidu. Komunikace dosahla Sirokého pokryti diky strategic-
kému umisténi nastének a banner( ve vlacich a mistni vefejné dopravé, diky c¢emuz byl verejnost
Iépe informovana o dilezitych tématech. To mohlo vést ke zvyseni celkového povédomi mezi cilo-
vou skupinou. Po Uspésném testovacim provozu v Libereckém kraji byla kampan rozsifena po celé
republice. Prlibézné prizkumy a Upravy grafiky na zékladé zpétné vazby zvysily relevanci a dopad
kampané. Celkové naklady na kampan dosahly 20 miliond korun, pfi¢emz bylo alokovéno 42 milio-
nd, coz svédci o efektivnim hospodareni. Kampan obsahovala logo statu, ale ne tvare politikd, ¢imz
podtrhla sv{j neutradlni charakter a nezavislost na politickych postojich. NeutraIni prezentace kam-
pané bez politickych tvafi pravdépodobné zvysila jeji dlivéryhodnost mezi verejnosti. Lidé vnimali
informace jako objektivni a nezavislé na politickych zajmech. Prizplisobeni kampané na zédkladé
zpétné vazby a efektivni komunikace s cilovou skupinou pravdépodobné vedly k pozitivnimu pfijeti
kampané verejnosti, coz je klicové pro Uspéch jakékoliv informacni iniciativy.

Kampan obnasela omezené méreni dopadu, coz ztizilo presné vyhodnoceni jejiho vlivu na verejné
minéni a konkrétni zmény v chovani cilové skupiny. Ackoli byly provedeny prizkumy povédomi/
rozpoznatelnost o plakatech, nebylo dostate¢né jasné zméreno, jaky skutec¢ny dopad méla kam-
pan na zménu verejného minéni nebo chovani cilové skupiny. Toto omezeni ztézuje hodnoceni
efektivity kampané a jejiho vlivu. Tim, ze nebyla vyuZita néktera komunikaéni média, napfiklad pla-
nované vyuziti radnic¢nich list, omezilo to vétsi dopad komunikace. S vétsim rozpoctem by kampan
mohla mit zadsadnéjsi dopad. Produkéni omezeni, jako nemoznost vyuziti radnicnich list(l, omezila
moznosti komunikace. Existuje potencial pro rozsifeni kampané a zlepSeni méreni dopadu, coz by

Komunikacni kampan predstavovala skvély nastroj na osloveni specifického sektoru verejnosti.
Tento nové vytvoreny kanal vSak zlstal izolovan v ramci této kampané naplanované a realizované
Ministerstvem vnitra. Vyuziti tohoto nastroje mohlo byt maximalizovano, pokud by kamparn byla me-
zirezortni a koordinovana at uz Ministerstvem vnitra, nebo Ufadem vlady. Mohlo tak dojit k rozsiteni
témat, kterym se ,nasténky” vénovaly.
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LTI 7 A L)Y Strategicka komunikace spojena s Eeskou iniciativou
ziskavani munice pro Ukrajinu

Zdroj: CTK

Datum: 2024

Prabéh kauzy:

V souvislosti s naristajici poptavkou Ukrajiny po délostielecké munici ¢eska vlada zahdjila mezi-
narodni kampan s cilem shromazdit financni prostrfedky a umoznit tak nakup 800 000 kusu naboju.
Toto Usili, vedené premiérem Petrem Fialou a prezidentem Petrem Pavlem, ziskalo podporu rfady
zemi EU a NATO. Podafilo se vybrat vice nez 1,5 miliard EUR. Proces nakupu zahrnuje obstaravani
munice od mimoevropskych dodavatel(, ¢imz bylo mozné vyrovnat omezeni vyroby v ramci Evrop-
ské unie.®’

Ceska vlada aktivné informovala o naléhavosti situace a 74dala o mezinarodni podporu. Viditelna
byla snaha vyvazovat transparentnost iniciativy s operacni bezpe¢nosti a snahou o to, aby neunikly
citlivé detaily. Prezident Pavel a premiér Fiala zdGraznovali vyznam trvalé podpory Ukrajiny a tzce
koordinovali svou ¢innost se spojeneckymi zemémi.

Predseda vlady Petr Fiala a prezident Petr Pavel sehrali klicovou ulohu pfi zajistovani mezinarodni
podpory prostrednictvim setkani s vedoucimi predstaviteli zemi NATO a EU. Tato setkani se ¢asto
Casové shodovala s vyznamnymi udalostmi, jako byla Mnichovska bezpeénostni konference a su-
mmity NATO, aby se maximalizovala viditelnost a dopad.

Ceska vlada pravidelné vydavala vefejna prohlaseni o pokroku a Uspéchu iniciativy. Tato prohldseni

byla strategicky nacasovana tak, aby se shodovala s vyznamnymi milniky, jako je zajisténi financo-

67  ,Nejdulezitéjsi ceskd mise v novodobych déjinach.” 2024. Respekt.
https://www.respekt.cz/tydenik/2024/16/nejdulezitejsi-ceska-mise-v-novodobych-dejinach.
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vani nebo podepsani smluv o vefejnych zakazkach, a udrzovala tak dynamiku sdélovani informaci
a zajem verejnosti.®

Hlavni diraz byl pfi komunikaci ¢eské vlady kladen na vyrovnavani transparentnosti a bezpec¢nosti
iniciativy.®® Pravidelné byly poskytovany aktualni informace o pokroku, zdrojich financovani a logi-
stice verejnych zakazek. To Ize povazovat za klicové v ramci budovani divéry nejen verejnosti, ale
i spojencd, a zajisténi trvalé podpory ze strany mezinarodnich partnerd.

Ceska iniciativa byla opakované ocefiovana a Ceska republika si diky ni vytvofila image zemé, ktera
dokaze iniciovat spoleéné a efektivni Fedeni v rdmci EU a NATO. Cesko tak vytvofilo precedens pro
mezinarodni spoluprdci v oblasti vojenské podpory a zdUraznilo potiebu robustniho fizeni dodava-
telského retézce v obranné logistice.

Casova osa:

« Premiér Fiala oznamil zameér iniciativy na Evropské radé a nasledné jej

publikoval server Politico. Vzapéti doslo ke spontannimu verejnému
predstaveni této iniciativy prezidentem Pavlem na Mnichovské konferenci.

TPy - ZajiSténi pocatecniho financovani s vyznamnymi
prispévky Norska, Némecka a dalSich zemi

DI WPl - Podpis smluv na prvni varku 180 000 nabojl

Koordinace s vice staty s cilem zefektivnit logistiku nakupu a dodavek

+ Ocekava se, Zze na Ukrajinu dorazi prvni zasilky munice

Odraz kauzy v informaénim prostoru:

V tomto pripadé v ceském informacnim prostoru jak poctem prispévkd, tak interakcemi s nimi spo-
jenymi, naprosto dominovala mainstreamova média a jednotlivi vladni politici, ktefi iniciativu ved-
li a podporovali. Zejména premiér Petr Fiala a ministryné obrany Jana Cernochova. Mezi aktéry
s nejvétsSim vytlakem patfil opét instagramovy Ucet prezidenta republiky, ktery samotnou iniciativu
oznamil a aktivné ji komunikoval. Neni prekvapivé, ze jeho ucet zaznamenal nejvétsi dosah, i kdyz
na ném byly pouze dva pfispévky na toto téma. Stejny uspéch jsme mohli pozorovat i v pfipadé
informovani o uprchlicich z Ukrajiny.

Prestoze komunikace ohledné Iniciativy nutné nebyla vzdy promyslena a konkrétné naplanovana,
byla ale rychla a statni a vliadni komunikaéni kandly tak mohly tento prostor ovladnout. Vzhledem
k tomu, Ze kvazi-média a dezinformacni aktéfi v tomto pfipadé vykazuji zcela marginalni dosah, mu-
Zzeme tak pozorovat, Ze nedostali dostate¢ny prostor pro intenzivni protitlak.

68 Do &eské muniéni iniciativy pFispélo patnact zemi pres 39 miliard korun, fekl Fiala.” 2024. CT 24.
https://ct24.ceskatelevize.cz/clanek/domaci/na-schuzku-k-bezpecnostni-spolupraci-dorazi-do-prahy-i-ukrajinsky-premier-smyhal-349667.

69 ,Ministerstvo obrany klade ddraz na transparentnost &eské muniéni iniciativy.” 2024. Ministerstvo obrany CR. https://mocr.army.cz/
informacni-servis/zpravodajstvi/ministerstvo-obrany-klade-duraz-na-transparentnost-ceske-municni-iniciativy-250574/.
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Hodnoceni:

Ceska vlada v roce 2024 zahdjila vyznamnou mezinarodni iniciativu na podporu Ukrajiny prostied-
nictvim shromazdéni financnich prostfedkd pro ndkup délostrelecké munice. Tato kampan, vedena
premiérem Petrem Fialou a prezidentem Petrem Pavlem, byla vyraznym krokem v oblasti strategic-
ké komunikace, ktera méla své silné i slabé stranky.

Ceska vlada Gspésné ziskala podporu fady zemi EU a NATO, coz vedlo ke shromazdéni vice nez 1,5
miliardy EUR. Klicovou roli v tomto procesu sehrali premiér Fiala a prezident Pavel, ktefi prostfed-
nictvim osobnich setkani s vedoucimi predstaviteli téchto zemi dokazali zajistit potfebnou podporu.
Tato setkdni byla strategicky natasovana, aby se maximalizovala viditelnost a dopad iniciativy, na-
priklad béhem Mnichovské bezpecnostni konference a summitl NATO.

Vlada pravidelné informovala verejnost o pokroku iniciativy prostfednictvim verejnych prohlaseni,
ktera byla nacasovana tak, aby se shodovala s vyznamnymi milniky. Tento pfistup pomohl udrzovat
dynamiku a zajem verejnosti, coz je kliCové pro budovani divéry nejen mezi verejnosti, ale i mezi
spojenci.

Vlada se snazila vyvazovat potfebu transparentnosti s operacni bezpecnosti, aby citlivé detaily neu-
nikly a pomohly Ruské federaci. Tento pristup byl dileZity pro zaji§téni podpory a dlivéry mezinarod-
nich partnerd, coz bylo zdsadni pro Uspéch celé iniciativy.

Diky této iniciativé si Ceska republika vytvofila image zemé schopné iniciovat a fidit efektivni mezi-
narodni spolupraci v ramci EU a NATO. Tento krok zd(raznil potfebu robustniho fizeni dodavatelské-
ho retézce v obranné logistice a vytvoril precedens pro budouci mezinarodni spolupraci.

| kdyZz komunikace byla rychla a efektivni, néktera klicova ozndmeni nebyla pfedem naplanovana,
coz mohlo vést k nedostate¢né koordinaci a potencialnim nedorozuménim. Prikladem m(izZe byt sa-
motné verejné oznameni iniciativy prezidentem Pavlem na Mnichovské konferenci, které bylo spon-
tanni reakci na vystoupeni danské premiérky a nebylo plivodné planovéno. Chaotickd komunikace
pak misty probihala i ohledné ziskanych zdrojd. 7°

Strategicka komunikace ¢eské vlady pfi iniciativé na nakup munice pro Ukrajinu méla mnoho pozi-
tivnich aspekt(, které prispély k jejimu tspéchu. Klicové bylo ziskani mezinarodni podpory, efektivni

,Cesko rozjizdi novou muniéni iniciativu. Jak bude fungovat?” 2024. Denik N.
https://denikn.cz/1480141/cesko-rozjizdi-novou-municni-iniciativu-jak-bude-fungovat/?ref=tit.
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komunikace a transparentnost, které pomohly budovat ddvéru a udrzovat dynamiku. Nicménég, exi-
stovaly i slabé stranky, zejména v oblasti planovani a koordinace komunikace, které by mohly byt
v budoucnu zlepseny. Celkové tato iniciativa vyrazné posilila mezinarodni image Ceské republiky
a ukazala jeji schopnost efektivné Fidit mezinarodni spolupraci.

Zkusenosti Ceské republiky a Slovenska v oblasti strategické komunikace vykazuji nékolik vyznam-
nych podobnosti. Obé zemé se musely vyporadat se zménami v bezpecnostnim prostredi, které
nastaly po anexi Krymu Ruskou federaci v roce 2014 a které zvysily riziko dezinformacnich kampani
zamérenych na destabilizaci spolecnosti a podkopavani divéry v demokratické instituce a ¢lenstvi
v mezinarodnich organizacich. V reakci na tyto hrozby se Slovensko rozhodlo posilit svou strategic-
kou komunikaci jako kliovy néstroj pro ochranu spole¢nosti.

V Ceské republice sice vladni pfedstavitelé dlouhodobé (ale zejména po plnohodnotné invazi Ruska
na Ukrajinu) sice vyznam strategické komunikace podporovali rétoricky, v praxi véak az do sou-
Casnosti neexistuje zadnd koncepce ani strategie v této oblasti, a komunikaci se vénuji pouze dil¢i
utvary na silovych rezortech. V obou zemich jsou do strategické komunikace ¢asto zapojeni vysoci
vladni predstavitelé. Klicovou roli hraji premiéfi, prezidenti a dalsi vrcholni politici, ktefi mohou aktiv-
né podporovat iniciativy zamérené na zvyseni odolnosti spole¢nosti.

Jednim z hlavnich rozdili mezi zemémi je zplsob financovani a udrzZitelnost strategickych komuni-
kacnich projektd. Slovensko vyuzivalo pro financovani svych aktivit predevsim evropské fondy, coz
vedlo k problémiim s dlouhodobou udrZitelnosti po skon&eni téchto projektil. Naopak Ceska repub-
lika financuje kampané ze statniho rozpoctu.

Naopak spolecnym aspektem zlstava nedostatek koordinace a zapojeni vicero rezortl do skute¢né
strategickych komunikacnich kampani. Koordinace mezi institucemi je ¢asto neformalni nebo zad-
na a ne vSechna ministerstva jsou do procesu zapojena.
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DOPORUCENI PRO CESKE
POLITICKE A STATNI INSTITUCE

Nasledujici doporuceni jsou rozdéleny do nékolika oblasti:

1. Lol LTl BN LT [T T]- platnd pro oblast hybridnich hrozeb, dezinformaci i strategické komunikace a obec-
né mifena na posileni odolnosti ¢eského statu proti zahrani¢nimu vmeésovani.

(tato kategorie byla pro ucely do-

yAl Doporuceni tykajici se tématu hybridnich hrozeb a dezinformaci
poruceni spojena, jelikoz dezinformace pod hybridni hrozby spadaji a vétSina navrhovanych feseni se

nedotyka vyhradné dezinformaci.

<M Doporuceni tykajici se tématu strategické komunikace.

V kazdé oblasti jsou doporuceni rozdélena mezi ¢asové ramce:

1. Kratkodoby ramec - opatreni, kterd by mélo byt mozné implementovat cca do 12 mésicu

2. Dlouhodoby ramec - opatfeni, jejichZ implementace pravdépodobné zabere vice nez 12 mésicu

V jednotlivych ¢asovych ramcich jsou pak opatreni sefazena podle priority.

OBECNA DOPORUCENI

Kratkodoby ramec

Lepsi Prezident republiky by mél zfidit nezavislou komisi pro dohled nad imple-
implementace mentaci statnich strategii a akénich plént tykajicich se hybridnich hrozeb Vysoka
strategii a dohled a vlivového pisobeni, které byly vladou pfijaty. Komise by méla byt slozena priorita
z odbornik{ nejen ze statni spravy, ale také akademického a nevladniho
sektoru. Ulohou této komise by mél byt priib&zny monitoring plnéni jednot-
livych strategii a jejich akénich pland, vyhodnocovani pokroku, monitoring
efektivity finan¢nich prostredkd vynalozenych na implementaci, a nasledné
pfiprava pravidelnych zpradv o stavu implementace téchto strategii. Tyto
zpravy by byly pfedkladany Prezidentu CR, VIadé CR, Gstavnim &initel(im,
a také pfislusnym vybortim a komisim Parlamentu CR.
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Vytvoreni
konsensu
ohledné definic

zéakladnich pojma

Je potreba vytvorit meziresortni shodu ohledné chapani zakladnich poj-
mi a termind, zejména: ,hybridni hrozba"“, ,dezinformace”, ,misinforma-
ce", ,malinformace”, ,vlivové plsobeni”, pfipadné dalsi. Ve vétsiné pfipadl
tyto definice jiz existuji, a to v rdmci oficialnich dokumentd Evropské unie
a NATO, pfipadné na konkrétnich resortech (zejména Ministerstvo vnitra
a Ministerstva obrany. V pfipadé potreby Ize vytvofit pracovni skupiny sloze-
né z odbornikl na pravo, bezpecnost a informacni technologie, ktefi predlo-
Zi ndvrh na vybrané definice, na kterych se shodnou instituce napfic resorty.

Dlouhodoby ramec

Posileni
spoluprace

s akademickym
a nevladnim
sektorem

Vymezeni
kompetenci,
odpovédnosti
a mantinelt

ZvySovani
informovanosti
a odolnosti

verejnosti

Budovani
medialni
gramotnosti

CENTRUM PRO
INFORMOVANOU
SPOLECNOST

Ministerstvo Skolstvi, Ministerstvo vnitra a Ministerstvo obrany a pripadné
dalSi rezorty by mély systematicky podporovat akademicky sektor a ne-
vladni organizace ve vyzkumnych i praktickych (napf. vzdélavacich ¢i osvé-
tovych) projektech, které v oblasti hybridnich hrozeb, dezinformaci ¢i stra-
tegické komunikace supluji roli statu. Podpora by méla probihat pomoci
grantovych schémat, stipendii ¢i formou navazani partnerstvi a implemen-
tace spolecnych projektl. Systematicka podpora by nejen rozvinula aktivity
nevladniho a akademického sektoru, ale napomohla by také rozsireni a vy-
méné know-how mezi statnim a nestatnim sektorem.

Vysoka

priorita

Vlada CR by méla zrevidovat kompetenéni zakon (69/1993 Sb.) za Gigelem
jasného vymezeni pravomoci a odpovédnosti jednotlivych resortl a funkei
v oblasti hybridnich hrozeb a strategické komunikace. Timto zplisobem by
bylo mozné nejen poskytnout témto institucim konkrétni a stabilni mandat,
ale také zakonem ukotvit rozsah, v jakém mohou politicti predstavitelé za-
sahovat do strategické komunikace statu.

Vysoka
priorita

Utad vlady ve spolupraci s pfislusnymi resorty by mél prib&zné koordinovat
informacni a osvétové kampané a dil¢i aktivity se zdmérem posilovat infor-
macni odolnost verejnosti a transparentnim zplisobem pomoci pfislusnych
komunikacnich kandlG budovat vzéjemnou divéru mezi stdtem a obcany
a ob¢anskou odolnost vici informacnim a hybridnim hrozbam.

Vysoka
priorita

Ministerstvo Skolstvi by mélo zarfadit problematiku hybridnich hrozeb a in-
formaéni gramotnosti do studijnich osnov na vSech drovnich vzdélavani.
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Duslednéjsi
koordinace
avyména
informaci

Metodické
pokyny

a systematické
vzdélavani statni
spravy

Zvyseni
financnich

a personalnich
kapacit na
implementaci
legislativy

a strategii.

Uprava
a specifikace
trestniho zakona

Prijeti Zakona
o digitalni
ekonomice
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HYBRIDNi HROZBY A DEZINFORMACE

Kratkodoby ramec

V ramci Bezpeénostni rady statu jiz existuje Odborna pracovni skupina pro
hybridni hrozby, jejimiz éleny jsou v§echny relevantni instituce, které jsou
do ¢eleni hybridnim hrozbam zapojené. Setkdva se ale minimalné a nevy-
kazuje skutednou koordinaéni éinnost. Vlada CR by méla pozadovat aktivni
vyuzivani této pracovni skupiny pro pravidelné setkavani, vyménu infor-
maci A zaroven vyuzivani monitoringu aktudlniho stavu a vyvoje v oblasti
hybridnich hrozeb, a vystupy z této pracovni skupiny aktivné vyuzivat pro
dalsi zadavani ukoll a koordinaci ¢innosti i mimo pracovni skupinu. Kromé
fyzického setkdvani by v ramci Odborné pracovni skupiny méla existovat
i bezpe¢nad online platforma na instantni vyménu informaci.

Vysoka

priorita

Ministerstvo obrany ve spolupraci s Ministerstvem vnitra a NUKIB by mélo
vypracovat metodické pokyny pro identifikaci hybridnich hrozeb a reakci na
né. Tato metodika by méla byt doprovadzena skolicimi programy a e-lear-
ningem pro zaméstnance statni spravy napfi¢ resorty, véetné téch, ktefi
se hybridnimi hrozbami primarné nezabyvaji. VSichni zaméstnanci statni
spravy by méli absolvovat e-learning, pfipadné i fyzické skoleni, a metodic-
ké pokyny mit k dispozici.

Vysoka
priorita

Ministerstvo financi by mélo navysit rozpocet pro organy ¢inné v trestnim
fizeni, instituce podilejici se na investigaci a ¢eleni hybridnim hrozbam
a dezinformacim. Je potfeba navysit nejen personalni zajisténi, aby bylo
mozné plnit Ukoly zadané statnimi strategiemi a akénimi plany a efektivné
implementovat pfijatou legislativu (zejména v oblasti sankci), ale také tech-
nické zazemi a vybaveni pro tyto instituce, aby se jejich prace mohla stat
skutecné efektivni (zejména se jednda o analytické a monitorovaci néastroje
zamérené na financni toky, informacni prostor ¢i analyzu sentimentu).

Vysoka
priorita

Vlada CR a Parlament CR méli predloZit novelu trestniho zékona, ktera by
zahrnovala skutkové podstaty spoluprace s cizi mocnosti a specifikovala
skutkovou podstatu vyzvédacstvi tak, aby bylo mozné postihovat vynaseni
citlivych informaci (nejen informaci utajovanych). Novela by méla rovnéz
umoznit vyuziti zpravodajskych informaci od Bezpecnostni informacni
sluzby jako formalni dikazy v trestnim fizeni.

Vysoka
priorita

Parlament CR by mél urychlené pfijmout Zakon o digitdini ekonomice, ktery
umozni implementaci Aktu o digitélnich sluzbach (nafizeni Evropské unie),
ktery CR v sou&asnosti neplni, a za coz ji hrozi sankéni postihy. Tento zékon
poskytne nova prav ¢eskym uzivatelim internetu ve vztahu k online platfor-
mam a socialnim sitim a posili moznosti obrany pred Skodlivym a nezakon-
nym obsahem.

Vysoka
priorita
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Dlouhodoby ramec

Efektivnéjsi
implementace
sankei

a vySetrovani
jejich porusovani

Vlada CR, Ministerstvo financi a Ministerstvo spravedinosti by méli zefek-
tivnit evidenci skutecnych majitell firem a nemovitosti tak, aby bylo mozné
o vlastnicich ziskavat kompletni a aktudlni udaje. Déle je potfeba posilit
kontrolni mechanismy finanénich transakci a zpfisnit sankce za nedodrzo-
vani pravidel transparentnosti. Omezit legalizaci vynosu z trestné ¢innosti
Ize zdkonem proti prani penéz prostrednictvim tzv. pratokovych Gcta. V ne-
posledni fadé by mély byt posileny kapacity Finan¢niho analytického ura-

sankci.

Vysoka

priorita

Komunikace
a medializace
hybridnich
hrozeb

Utad vlady ve spolupréci s pfislusnymi resorty by mél do své strategické ko-
munikace pravidelné zahrnovat zvySovani povédomi o hybridnich hrozbach,
pravidelné informovat vefejnost o Uspésné odhalenych hybridnich opera-
cich a jejich dlsledcich a proaktivné komunikovat s partnery v zahranici

Pravni uprava
blokovani
webovych
stranek

Ministerstvo spravedInosti ve spolupraci s Ministerstvem vnitra a NUKIB by
mélo vypracovat zakon, ktery bude jasné definovat podminky a postupy pfi
blokovani webovych stranek Sificich dezinformace ohrozujici bezpecnost
statu. Zakon by mél zajistit transparentnost procesu blokovani, jasné pred-
vidatelné podminky a mantinely takového opatreni, chranit svobodu slova
a zajistit moznost soudniho prezkumu.

Nizka
priorita

STRATEGICKA KOMUNIKACE

Kratkodoby ramec

Vytvoreni
koncepcniho
dokumentu pro
strategickou
komunikaci

Ufad vlady by mél koordinovat tvorbu koncepéniho dokumentu pro strate-
gickou komunikaci. Pod Ufadem vlady by méla byt zfizena pracovni skupi-
na slozenda z odbornik(i na bezpec¢nost, komunikaci, zastupcl statni spra-
vy, obcanského a akademického sektoru, ktera by dokument konzultovala.
Vznikla koncepce by méla jasné definovat vyznam strategické komunikace,
jeji cile, odpovédnosti jednotlivych resortl a instituci v jeji implementaci,
mechanismy koordinace a postupy, a také mantinely mezi strategickou
a politickou komunikaci. Koncepce by méla byt verejna a aktivné by méla
byt predstavena uvnitf statni spravy i tém zaméstnanclim, ktefi se na stra-
tegické komunikace primarné na denni bazi nepodileji. Koncepce by méla
zahrnovat postupné budovani komunikacnich kanal(, které by se vzajemné
doplnovaly a byly koordinovany. Klicova role v tomto procesu by méla pri-
padnout noveé vytvorenému viadnimu koordinatorovi strategické komunika-
ce, jehoz mandat by mél byt zakotven v zakoné.

Vysoka

priorita

CENTRUM PRO
INFORMOVANOU
SPOLECNOST
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Koordinace
avyména

informaci mezi
resorty

Metodicke
pokyny pro
strategickou
a krizovou
komunikaci

Formalni
spoluprace

s nevladnim
sektorem,
influencery

a soukromym
sektorem

Navyseni
financnich,
technickych

a personalnich
kapacit

Systematické
Skoleni urednikd

CENTRUM PRO
INFORMOVANOU
SPOLECNOST

Odbor strategické komunikace pfi Ufadu viady by mél pinit roli koordinatora
pro strategickou komunikaci, ktery bude pravidelné ziskavat, procesovat
a zajistovat vyménu informaci od jednotlivych resortl. Nad réamec pravi-
delnych koordinacnich schilizek relevantnich aktérti by méla vzniknout také
bezpeéna online platforma pro instantni komunikaci mezi Uradem vlady, re-
sorty, ale také regionalnimi institucemi a dalSimi relevantnimi komunikac-
nimi aktéry mimo centrum. Na pravidelné bazi by mél Ufad vlady poskyto-
vat aktudlni informace o stavu a vyvoji strategické komunikace premiérovi
a VIadé CR.

Vysoka

priorita

Odbor strategické komunikace pii Ufadu vlady ve spolupraci s Minister-
stvem vnitra by mél vypracovat standardizované metodické pokyny pro
jednotlivé resorty pro monitoring informacnich hrozeb a postup v pfipadé
krizové komunikace. Tato metodika by méla byt dostupnd zaméstnanclim
vsech resortl a regiondlnich a mistnich samosprév a zaméstnanci ktefi
pracuji v jakékoliv formé na komunikaci by méli o této metodice byt pro-
skoleni.

Vysoka
priorita

Kazdy resort by mél sestavit prehled relevantnich nevlddnich organizaci
a influencerd, ktefi jsou relevantni pro resortni agendu. Tyto prehledy by
mély byt zéroveri sdruZovany pfi Odboru strategické komunikace na Ufadu
vlady. Pro tyto aktéry by méla byt vytvorfena formalni platforma, kterd by
umoznovala nejen pravidelnou vyménu informaci, ale zejména konkrétni
spolupraci a koordinaci na kampanich. Podobnym zplsobem by strategic-
ka komunikace statu a jednotlivé resorty mély zapojovat i soukromy sektor
a firmy, které mohou byt ddlezitym komunikatorem vaci vlastnim klientdm
a/nebo zaméstnancdm.

Vysoka
priorita

Vlada CR a Ministerstvo financi by nad rdmec Odboru strategické komuni-
kace pfi Ufadu vlady méla zajistit také navy$eni odbornych kapacit v jednot-
livych resortech, a to nejen na jiz stavajicich oddélenich ¢i odborech zaby-
vajicich se strategickou komunikaci, ale také v resortech, kde tyto kapacity
zatim neexistuji. Na kazdém jednotlivém rezortu by mél existovat alespon
mensi tym zaméreny pravé na strategickou komunikaci. VSechny resorty
by zaroven mély byt vybaveny adekvatnimi nastroji pro analyzu otevienych
zdrojl a socidlnich siti a mit k dispozici aktualni prizkumy vefejného mi-
néni v relevantnich tématech. Ministerstvo financi by rovnéz mélo pfidélit
dostatec¢né financni prostfedky ze statniho rozpoétu na komunikaéni kam-
pané a dlouhodobé budovani komunikaénich kanald, vcetné reklamy na
socidlnich sitich, aby bylo mozné efektivné propagovat faktické informa-
ce a vyvracet dezinformace. Pro pfipady potfeby by mél byt vytvoren také
specidlni fond pro krizovou komunikaci, ktery by mohl byt za konkrétnich
predem definovanych podminek vyuzit tak, aby krizova komunikace pfisla
v adekvatni formé a v€as.

Vysoka

priorita

Utad vlady ve spolupraci s Ministerstvem vnitra, NUKIB a nevladnim a aka-
demickym sektorem by mél koordinovat vytvoreni vzdéldvaciho programu
a s nim spojeného e-learningu zaméreného na strategickou komunikaci pro
Uredniky ve statni spravé. Tato Skoleni a e-learning by méla byt poskytova-
na véem zaméstnanclim ve statni spravé vcetné regionalnich a mistnich
samosprdv a zahrnovat nejen teoretickou rovinu strategické komunikace,
ale také praktické simulace a cviceni.

Vysoka

priorita
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