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Hybridni hrozby - véetné dezinformaci, kybernetickych Gtok(, zahrani¢nich vlivovych operaci a skrytého
financovani - se pro evropské demokracie staly trvalou a neustale se ménici vyzvou. Hrozby vyuzivaji
zranitelnosti politickych systémd, digitalni infrastruktury a narusené dlivéry verejnostispolecenské sou-
drznosti. Tato publikace cerpd z konference Resilient Europe 2025, ktera se konala v kvétnu 2025
v Praze', a z odbornych znalosti vice nez 200 odbornikl z 26 zemi, ktefi se zUcastnili diskusnich panell
a doprovodnych akci v ramci konference. Priblizuje vyvijejici se povahu hybridnich hrozeb, poukazuje na
praktické reakce napfic¢ evropskymi staty a nabizi statnim predstavitellim a institucim konkrétni doporu-
¢eni pro zlepseni odolnosti prostfednictvim pravnich predpis(, komunikace, civilné-vojenské koordinace
a digitalni regulace.

1 Vice informaci o konferenci najdete zde:
https://mzv.gov.cz/jnp/cz/udalosti_a_media/tiskove_zpravy/na_mzv_se_konal_druhy_rocnik_mezinarodni.html
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1. TRENDY V OBLASTI
HYBRIDNICH HROZEB:
VYVOJ V OBLASTI TAKTIKY
A NASTROJU

1.1 OD DEZINFORMACI K NARATIVNIMU VALCENI

Hybridni plsobeni se neomezuje na ojedinélé pripady dezinformaci. Jedna se o trvalé snahy
o manipulaci narativll pfijatych ve spole¢nosti, podkopavani demokratické legitimity a mani-
pulaci s historickou paméti obyvatel. Ruské operace v Moldavsku a Litvé ilustruji, jak Ize nara-
tivy prizpisobit tak, aby cilily na identitu, historii a geopolitickou orientaci naroda. Prikladem
mohou byt vykonstruovana obvinéni z "rusofobie”, kdyz Moldavsko pfipominalo obéti sovét-
skych deportaci?, nebo Sifeni prokremelskych verzi litevské historie propagovanych ruskymi
predstaviteli®. Cilem téchto taktik je dlouhodobé formovat vnimani vefejnosti a polarizovat
domaci debaty.*

1.2 ZNEUZIVANI TECHNOLOGII

Hybridni pisobeni je exponencionalné posileno novymi technologiemi:

+ Uméla inteligence a deepfakes se pouzivaji k nelegitimnimu simulovani politického déni
v redlném case. Ukrajinska reakce prezidenta Zelenského a virdlni kampan "Ya tut" ukazaly
nezpochybnitelnou hodnotu autenticity.®

+ Algoritmicka manipulace: Rumunsko zazilo béhem volebniho obdobi koordinovanou ma-
nipulaci s algoritmy platforem, kterd byla zamérena na mladsi volice s protisystémovymi
sdélenimi.®

+ Skryté a decentralizované financovani: Moldavsko odhalilo, jak Rusko vyuziva kryptome-
ny a neformalni penézni sité k financovani politické destabilizace. Tato problematika byla
feSena prostrednictvim spoluprace vice agentur zahrnujici financ¢ni regulacni organy, celni
organy a zpravodajské sluzby.”

2 “Moldova Denies Soviet Deportation Exhibition as ‘Russophobic’.” Balkan Insight.

https://balkaninsight.com/2023/07/14/moldova-denies-soviet-deportation-exhibition-is-russophobic/.
3 “Russia publishes a book on Lithuanian history, preface written by Lavrov” LRT.

https://www.Irt.It/en/news-in-english/19/2550706/russia-publishes-book-on-lithuanian-history-preface-written-by-lavrov.

4 Vice informaci o narativnim valéeni najdete zde: https://www.hybridcoe.fi/publications/hybrid-coe-working-paper-28-moldovas-struggle-
against-russias-hybrid-threats-from-countering-the-energy-leverage-to-becoming-more-sovereign-overall/

5 Vice informaci o umélé inteligenci a deepfakes najdete zde:
https://www.reuters.com/world/europe/europol-warns-ai-driven-crime-threats-2025-03-18/

6 Vice informaci o manipulaci algoritmt najdete zde:
https://www.rgsl.edu.lv/uploads/recent-publications-list/82/developing-legal-framework-for-resilient-society.pdf

7 “INTELLIGENCE REPORT EXPOSES RUSSIAN MEDDLING IN MOLDOVA'S EU VOTE.” Vsquare.
https://vsquare.org/intelligence-report-russian-meddling-in-moldova-eu-referendum-sis-ilian-sor/.
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1.3

1.4

DOMACI PROXY-AKTERI A INTERNALIZACE
NEPRATELSKEHO PUSOBENI

Hranice mezi zahrani¢nimi a domacimi hrozbami se stale vice stird. Rusko a dalsi aktéri vyuzi-
vaji mistni politiky, podnikatele, vlivné osoby a média k Sifeni dezinformaci nebo narusovani
narodni stability. V Rumunsku a Moldavsku tito aktéfi ¢asto dostdvaji skrytou finanéni podpo-
ru a pod zaminkou obrany narodni suverenity nebo tradi¢nich hodnot opakuji narativy v zajmu
Kremlu. Tyto subjekty je obtiZzné regulovat a casto plsobi legalné, coz komplikuje urceni jejich
pavodu.

SABOTAZE A HROZBY PRO KRITICKOU INFRASTRUKTURU

Hybridni taktiky zahrnuji také sabotaze kritické i nekritické infrastruktury. V Baltském mofi
byly cilem sabotdaZi internetové kabely a energetické potrubi. "Stinové flotily" plavidel bez vlaj-
ky nebo s faleSnou vlajkou ¢asto operuji nepozorované a vyuzivaji mezinarodniho ndmorniho
prava. LotySsko a Estonsko vyzvaly ke zlepSeni informovanosti o situaci na mofi, k pravni
reformé a ke spoleénym monitorovacim operacim EU a NATO. Mise NATO Baltic Sentry vy-
znamnym prikladem schopnosti rychlé a vicestranné reakce.
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2. PRIKLADY DOBRE PRAXE
A PRAKTICKA DOPORUCENI

2.1 INSTITUCIONALNI REAKCE A PRAVNI INOVACE

Moldavsko na hybridni plsobeni reagovalo zfizenim narodni agentury pro kybernetickou bez-
pecénost, modernizaci legislativniho rdmce a zlepsenim koordinace mezi finan¢nimi a zpravo-
dajskymi institucemi. Tato opatieni pomohla zabranit nezakonnému financovani béhem voleb
v roce 2024 a ukonéit podezielé operace financované ze zahranici. Moldavsko zastavilo vice
nez 20 milion( EUR v podezieni na nezdkonné financovani volebni kampané spojené s vnéjsi-
mi aktéry. Rozhodujici byla mezinarodni spoluprace s Ministerstvem financi USA a Europolemé.

Reformy lotySského trestniho zakoniku umoznuji stihat dezinformacni a koordinované za-
hraniéni vlivové operace fizené umélou inteligenci. Tyto zakony poskytuji pravni zaklad pro
rychlé jednani béhem volebniho obdobi a umoznuji pouziti kybernetickych diikazl v soudnim
fizeni - tuto inovaci by mohli pfijmout i dalsi ¢lenové EU. LotySsko rovnéz prioritizuje pravidel-
na zasedani své Narodni bezpecnostni rady a silné vazby na vojenské zpravodajstvi.®

Cesko vytvorilo nové oddéleni na Ministerstvu zahraniénich véci specializované na boj proti
hybridnimu plsobeni, které zahrnuje politiku sankci, kybernetickou politiku a strategickou ko-
munikaci. Oddéleni rovnéz vypracovalo pravni vyklady, které vyvazuji procesni zaruky s opera-
tivni G¢innosti a umoznuji ceskym organtim zmrazit aktiva spojend se sankcionovanymi aktéry
bez predchoziho upozornéni. Tento novy vyklad potvrdila dvé soudni vitézstvi.

DOPORUCENI:

2 Budovat odolné instituce zajisténim meziresortnich mandat,
legislativni pruznosti a integrace pod dohledem obcanské spolecnosti.

> Podporovat spoleéné pracovni skupiny, které kombinuji finanéni
regulaci, shromazdovani zpravodajskych informaci a vymahani prava.

8 “EUPM Moldova: Moving forward towards sustainable security resilience in Moldova.” EUPM.
https://www.eeas.europa.eu/eupm-moldova/eupm-moldova-moving-forward-towards-sustainable-security-resilience-moldova_en.

9 “Parliament criminalises use of deep fakes that can influence elections.” The Global State of Democracy Initiative.
https://www.idea.int/democracytracker/report/latvia/may-2024.
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2.2 INTEGRITA A TRANSPARENTNOST VOLEB

Moldavsko vytvofilo meziinstitucionalni pracovni skupinu pro ochranu voleb.™ Mezi hlavni
inovace patfi:

Monitorovani letist z hlediska nedovolenych penéznich tok

Sledovani financovani kampani v redlném case

Partnerstvi s ob¢anskou spole¢nosti za uc¢elem nahlasovani manipulaci

ZkuSenosti Néemecka s hybridni kampani Storm-1516, ktera byla napojena na ruskou Agenturu
pro vyzkum internetu, ukdazaly, Ze i bez technickych zasah(l mize manipulace s narativy pod-
kopat dlvéru verejnosti. Napfiklad némeckd Strana zelenych byla prostfednictvim koordino-
vanych online dezinformaénich kampani obvifiovéana z ekonomickych problém. Urady proti
tomu bojovaly tim, Ze informovaly novinare, zapojily vlivné osoby a rychle vyvracely narativy
pomoci interniho ovérovani fakt(."

Situace v Rumunsku pak demonstrovala, Ze odolnost vyzaduje nejen vzdélavani vefejnosti, ale
také zvyseni ndkladl pro protivniky. Rumunsky pfistup zahrnuje odhalovani finan¢nich vazeb
mezi domacimi aktéry a zahrani¢nimi sponzory, legislativni transparentnost a vytrvalé prosa-
zovani odpovédnosti platforem.?

DOPORUCENI:

> Integrita voleb vyzaduje celorocni praci, nejen
zasahy tesneé pred volbami.

> Zfidit multidisciplinarni jednotky pro monitoring dezinformaci,
nezakonného financovani a ohrozeni procesu voleb.

> Vyuzivat verejné kampane ke zvyseni informovanosti a posileni
davéry volici. Statni instituce by mély spolupracovat s prisluSnymi
aktery a komunikatory, véetné organizaci obcanské spolecnosti nebo
influencerii, aby diivéryhodnym kanalem oslovily cilové skupiny.

2 Vyuzivat moznosti, které poskytuje Evropska komise (vcetné Aktu
o digitalnich sluzbach), napriklad tlacit na socialni sité nebo predem
testovat volebni proces, zda je pripraveny na zasahy z vnejsi.

10  “Combating Corruption in Political Finance.” International IDEA.
https://www.idea.int/sites/default/files/2025-04/combatting-corruption-in-political-finance.pdf.

11 “Germany warns of Russian disinformation targeting election.” Reuters.
https://www.reuters.com/world/europe/germany-warns-russian-disinformation-targeting-election-2025-02-21/.

12 “How Russia-backed influencers meddled in Romania’s vote.” Financial Times.
https://www.ft.com/content/4b00e7ec-2c79-4313-b012-4f09f436f3ed.
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2.3 STRATEGICKA A KRIZOVA KOMUNIKACE

Zemeé jako Litva, Estonsko a LotySsko zacaly zavadét systematické modely, které integruji
vladni struktury, krizové fizeni a technologické inovace.

Litva po osmi letech pfiprav zahdjila v roce 2023 provoz narodniho centra pro strategickou
komunikaci. Funguje na zdkladé vyhodnoceni situace a aktudlnich hrozeb v redlném case
a uzké spoluprace se soukromym sektorem, ktery pomaha s odhalovanim falesSnych zprav
a s financ¢ni podporou nevladnich organizaci. Verejnd komunikace se Fidi zasadami rychlosti
arelevance.

Litevské Narodni centrum krizového fizeni'® provadi Etvrtletni simulacni cvi€eni a koordinuje
komunikaci ministerstev prostrednictvim jednotky rychlé reakce. Jejich doktrina "Pokud nere-
agujete rychle, prijali jste narativ za svij" je uvedena do praxe pfedem schvalenymi obsahovy-
mi ramci a integrovanymi komunikacnimi tymy.

Estonsko vybudovalo sit zaloZenou na diikazech a aktivnim zapojeni médii. Stéle se vSak
potykd s pomalym zverejhovanim zpravodajskych informaci, a to i v pfipadech, kdy je jejich
plvod (napf. Kreml) jasny. Estonsko institucionalizovalo transparentnost aktivnim zvefejiho-
vanim reakci na dezinformace a poskytovanim skoleni medialni gramotnosti.

Ukrajina pouziva i platformy jako TikTok a Telegram, ¢imz investuje do mladych digitalnich
talentG a nevladnich organizaci, které spoluvytvareji obsah. Propojeni kulturni odolnosti
a sdéleni Sifenych obcanskymi aktéry na kandlech, které cilové skupiny skutecné pouzivaji,
pomohlo udrzet spolecenskou soudrznost.

Bez politického uznani zavaznosti hybridnich hrozeb zlstanou i ty nejlépe minéné iniciativy
neucinné. Strategicka komunikace se pak ¢asto redukuje na symbolicka gesta. V rdmci statni
spravy sice vznikaji nové utvary Ci funkce, ale postradaji jasné dany mandat, zdroje a politic-
kou podporu, a tedy i skutecny dopad. Klicové pouceni z celého regionu je nasledujici: Zadna
komunikacni strategie nemtzZe byt G¢inna, pokud neni zakotvena v Sir§im politickém ramci
a neni podpofena skutec¢nou vili chranit demokratické instituce.

Strategicka komunikace musi stat mimo politické tymy ministri. Nem{ze byt soucdsti jejich
kabinetd, které jsou ze své podstaty politické. Stratcom vyZaduje profesionalni, odborné fize-
nou a dlouhodobé udrzitelnou strukturu. Méla by byt zakotvena v ramci verejné spravy, kon-
krétné jako soucast agendy zamérené na odolnost vic¢i hybridnim hrozbam.

13  “Lithuania to establish National Crisis Management Centre.” LRT.
https://www.Irt.lt/en/news-in-english/19/1854923/lithuania-to-establish-national-crisis-management-centre.
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DOPORUCENI:

> Piejit od reaktivni komunikace k proaktivité.

> Obsadit stratcom tymy profesionalii a vytvaret kreativni
partnerstvi s organizacemi obcanské spolecnosti a firmami,
vybavit jednotliva oddéleni kvalitnimi nastroji pro tvorbu
obsahu. Institucionalizovat osvedcené postupy prostrednictvim
skoleni a sdilenych prirucek, pripadne také legislativy.

> Politické vedeni musi prevzit odpovednost za to, Ze hybridni
hrozby budou povazovany za strategickou prioritu, a zajistit
odpovidajici mandaty, zdroje a institucionalni podporu pro
strategickou komunikaci. Stratcom jako takovy by vsak
nemeély vést politické tymy z ministerskych kabineti, ale
profesionalové ze statni spravy bez politické agendy.

> Ujistit se, ze tymy a odbornici na strategickou komunikaci
maji jasne dané a transparentni mandaty, abyste se vyhnuli
nejistoté, paralyze, Sifeni myti nebo politickému odporu.

> Investovat do systémovych pfistupii, které propojuji bezpeénostni
analyzu, odborniky na komunikaci a krizové fizeni.

> Transparentnost a divéryhodnost musi byt
v rovnovaze s ochranou narodnich bezpecnostnich
zajmi. Klicovymi faktory jsou odvaha a diivéra.
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2.4 CIVILNE-VOJENSKA A MEZISEKTOROVA SPOLUPRACE

Finska koncepce totdlni obrany vyZaduje krizovou pripravenost ve vSech odvétvich, vCetné
soukromé logistiky a regionalnich zdravotnickych siti. Vzdélavani a povinna branna povinnost
zahrnuji digitalni gramotnost a psychologickou odolnost.

Armada Ceské republiky cviéi vojaky v informaéni hygiené a porada simulace jako Power of
Hope, které pripravuiji vojenské i civilni aktéry na hybridni krizové scénare. Program klade dU-
raz na empatii, regulaci emoci a koordinovanou komunikaci.

Ukrajinska nadace Come Back Alive je prikladem zakorenéné civilné-vojenské spoluprace.
Kromé darovani vybaveni se podili na tvorbé strategické komunikace a pomaha sladit parla-
ment, obCanskou spolecnost a ozbrojené sily.

DOPORUCENI:

> Piijmout civilné-vojenské planovéni za béznou souéést narodni
obranné politiky. Civilné-vojenskou spolupraci jiz nelze oddelit
a méla by byt zohlednéna v obranném planovani statu.

> Investovat do krizového vycviku a Géasti civilniho
obyvatelstva na narodnich cvic¢enich.

> Podporovat budovani divéry mezi bezpe¢nostnim
sektorem a obcanskou spolecnosti.
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2.5 REGULACE A DIGITALNI ODOLNOST
Akt o digitalnich sluzbach (Digital Services Act, DSA) predstavuje zasadni regulacni zaklad
pro praci s obsahem na socidlnich sitich, ale vyzaduje dikladné provadéni na vnitrostatni
urovni. Zatimco Litva a Belgie podnikly proaktivni kroky, napfiklad zfidily narodni stfediska
pro sledovani umélé inteligence a dezinformaci, ostatni zemé zaostavaji kv(li nedostatecné
zakonné adaptaci, omezenému persondlnimu obsazeni nebo nejasnym mandatim.

Rumunsko ukazalo riziko nedostatec¢né regulace, kdyz byl TikTok pred volbami pouzit k Sifeni
zprav podporovanych ze zahranici. V¢as nebyla prijata zadna moderacni opatfeni a obcanské
subjekty byly ponechdny hrozbé napospas.

Cesko a Estonsko ukazuiji, Ze je tfeba, aby digitaIni regulaéni organy mély vySetiovaci pravo-
moci a schopnost spolupracovat s platformami i vnitrostatnimi bezpe¢nostnimi organy. PoZa-
davky na transparentnost musi byt diisledné prosazovany.

DOPORUCENI:

> Adaptovat a implementovat Akt o digitalnich sluzbach
s vnitrostatnimi dohledovymi organy, které mohou kontrolovat
platformy, vydavat zavazna rozhodnuti a provadet vysetrovani.

> Podporovat partnerstvi s obéanskymi, technologickymi
a akademickymi institucemi s cilem zajistit,
aby byl dohled zalozen na datech.
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2.6 SPOLUPRACE S REGIONALNIMI A MISTNIMI AKTERY

Pokud stat nezapoji regionalni a mistni aktéry, oslabuje tim sv(j vlastni komunika¢ni dopad.
Jak zdUraznilo vice prispévateld, obce jsou nejbliz§im spojovacim ¢lankem s obcany, ale ¢asto
zGstavaji nevyuzity. Iniciativy, jako jsou regionalni prohlidky, Skoleni seniord v oblasti digitalni
gramotnosti a neformalni hospodské akce, ukazuji, ze mistni osobni zapojeni funguje.

fejné spravy by mély byt vybaveny pfizplsobitelnymi sadami ndstrojd, granty a pfimymi kanaly
na narodni stratcom tymy.

DOPORUCENI:

> Zaélenit komunikaéni odolnost do programii regionalniho rozvoje.

> Financovat osvétovou &innost v obcich, formaty mezigeneracniho
dialogu a partnerstvi s knihovnami a kulturnimi institucemi,
zejména se zamérenim na zranitelné skupiny.

> Vytvorit strukturalni rimec pro zapojeni obci do
narodnich komunikacnich strategii. Vybavit je
znalostmi, nastroji a ovérenym obsahem.

> Véasné budovani komunit je prioritou: Spolupracovat s organizacemi
obcanské spolecnosti a mistnimi aktéry s cilem navazovat nova
partnerstvi. Budovani formalnich i neformalnich komunit a diivéry
mezi nimi v dobé miru bude mit velky dopad, az prijde krize. Prosté
vzajemné poznavani napric institucemi, sektory a regiony je to,
co dostane "celospolecensky pristup” z papiru do reality. Nekdy
to nejlepsi, co miizete udélat, je prosté pozvat lidi na pivo.
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ZAVER

Hybridni hrozby se vyvijeji, ale stejné tak se vyvijeji i nase protiopatfeni. Konference Resilient Europe
2025 ukazala, Ze roztfisténé nebo kratkodobé reakce jsou nedostate¢né. Odolnost musi byt zabudova-
na do instituci, komunit a kazdodenni komunikace. Cesta vpfed vyzaduje vice nez jen informovanost.

Vyzaduje koordinaci, investice a mordlni jistotu. Evropské demokracie maji k dispozici ndstroje, nyni
musi sebrat politickou v(li jednat.

Z diskusi napfi¢ panely a zemémi jasné vyplyvaji nasledujici pouceni:

1. Potrebujeme komunikaci zalozenou na datech. Strategicka komunikace musi byt zaloze-
na na vyzkumu cilovych skupin, behavioralnich datech a testovani sdéleni. Musime védét,
co fikat, jak to fikat a komu to fikat. Bez dat hrozi, ze komunikac¢ni strategie budou reaktiv-
ni, Spatné nastavené nebo neucinné.

2. Evropsti lidfi musi prevzit odpovédnost za to, ze obranu proti hybridnim hrozbam zaradi
mezi strategické priority, a uznat, Ze strategicka komunikace je klicovym pilifem budova-
ni odolnosti proti témto hrozbam. Verbalni shoda v téchto otazkach vSak nestaci. Jakakoli
strategie mliZe byt Gc¢inna pouze tehdy, pokud jsou instituce schopné jednat, coZ vyZaduje
jasny mandat a zdroje, jakoz i legislativu aktualizovanou tak, aby odpovidala sou¢asnym
hrozbam.

3. Zapojme obcansky sektor a nové aktéry. Kampané na ndrodni Urovni jsou nezbytné, ale
nedostate¢né. Zména prichazi také zdola. Je tfeba posilit nové typy komunikator( - ucitel(,
vlivnych osobnosti, komunitnich vidc, knihovnikd, veteran( a dalSich, aby mohli oslovit
rlizné spolecenské segmenty, zejména ty, které nedlvéruji tradicnim institucim.

4. Musime mit odvahu a ochotu jednat. Celit hybridnim hrozbam vyzaduje vic nez jen analyzu.
Vyzaduje rozhodné vedeni, agilni instituce a legislativni nastroje, které odrazeji slozitost
dnesnich rizik. Je tfeba prekonat institucionalni setrvacnost a politickou opatrnost.

Jak shrnul jeden z Gcastnik:

"Celime zasadni vyzvé: lidé se nestaraji. Uloha strategické komunikace
spociva praveé v tomto: jak primét lidi, aby se zajimali?"

najit jednotu uvnitf své vlastni spolecnosti.

Evropa mUze obstat v éfe hybridnich hrozeb jen tehdy, pokud bude své demokratické zfizeni stavét na
akceschopnych institucich, otevieném dialogu a dlouhodobé spolupraci napfi¢ spole¢nosti.

Nez prijde dalsi velka krize, nemusime mit mnoho ¢asu - proto bychom méli zacit jednat odvazné
uz nyni.
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